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Ozet— Mahremiyet temel bir insan hakkidir ve 2010 tarihinde yapilan Anayasa degisikligiyle Tiirkiye Cumhuriyeti
vatandaslar1 i¢in giivence altina alinmigtir. Mahremiyet, 7 Nisan 2016 tarihinde Resmi Gazete’de yaymlanan Kisisel
Verilerin Korunmasi Kanunu ile korunmaktadir. Bu kanun ile beraber hem 6zel sektdr hem de kamu kurumlarinda veri
korumasi konusunun tartismaya acilmasi beklenmektedir. Ote yandan iilkemizce egitim alaninda e-Okul ile baslayip
FATIH projesi ile cok daha kapsamli hale gelen dijital doniisiim projeleri halen devam etmektedir. Avrupa Birligi’nde
bu tarz biiyiik ¢apli projelere baglanmadan dnce mahremiyet etki degerlendirmesi yapilmasi zorunludur. Projelerin
tasarim ve uygulanma agamasi ise bu etki degerlendirmeleri dikkate alinarak gergeklestirilmektedir. Bu makalenin
amac1 FATIH projesi goz 6niine alinarak 6grenci verilerinin korunmast ile ilgili teknik hususlarin degerlendirilmesidir.
Bu bakimdan Tirkiye’de yazarlarin bilgisi dahilinde ilk kez yapilan bu g¢aligmanin ileride farkli sektérlerde benzer
caligmalara vesile olup 151k tutmasi timit edilmektedir.
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Student Data Protection:
A Technical Assessment in the Context of the Fatih Project®

Abstract— Privacy is a fundamental human right that has been coined in the Turkish Constitution since the 2010
amendment. Privacy is protected through Turkey’s recent Personal Data Protection Law, published in the Official
Gazette of the Turkish Republic on April 7th, 2016. With this new law, it is expected that discussions on data protection
will increase in Turkey, in both private and public sectors. In the meanwhile, large scale educational e-transformation
projects are in progress in Turkey such as the e-School project and the much more comprehensive FATIH project. In
the European Union deployment of such large-scale IT projects is preceded by an obligatory privacy impact assessment.
Furthermore, design and implementation phases of such projects are carried out in the light of these privacy impact
assessment studies. The aim of this article is to investigate and report the data protection issues for students from a
technical perspective in the context of the FATIH project. To the best of our knowledge, this is the first study in Turkey
of its kind, and we hope that this work will initiate and shed light on further similar studies.

Keywords— privacy, data analytics, cloud computing, FATTH project

* Bu arastirma TUBITAK tarafindan desteklenen “Egitimde Mahremiyeti Koruyan Veri Paylagimi ve Analizi” baghikli
ve 114E261 numarali proje kapsaminda yapilmistir.

¥ This research was funded by The Scientific and Technological Research Council of Turkey (TUBITAK) under grant
number 114E261.


mailto:ainan@adanabtu.edu.tr
mailto:nergiz@gmail.com
mailto:ysaygin@sabanciuniv.edu

68

1. GiRiS (INTRODUCTION)

Mahremiyet, Birlesmis Milletler Insan Haklar1 Bildirgesi
tarafindan taninan temel insan haklarindan birisidir.
Tirkiye’de 2010 yilinda Anayasa’nin 20. maddesinde
yapilan degisiklikle, her Tiirk vatandasinin kendi &zel
hayatina ve aile hayatina saygi gosterilmesini talep etme
hakkinin bulundugu acik¢ca vurgulanmistir. Bireylerin
0zel hayatlarinin ve aile hayatlarinin mahremiyetine
miidahale edilemeyecegi de ayrica belirtilmistir. 2010
Anayasa degisikliginden yaklagik 6 y1l sonra bu anayasal
hakki korumaya yonelik kapsamli bir veri koruma kanunu
7 Nisan 2016 tarihinde Resmi Gazete’de yaymlanarak
yurtirliige girmistir [1]. Kanunun amaci “kisisel verilerin
islenmesinde basta Ozel hayatin gizliligi olmak {izere
kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin ylikiimliiliikleri
ile uyacaklart usul ve esaslar1 diizenlemek” olarak
belirtilmigtir. Yiirtirliige giren ¢ergeve kanunun egitim ve
saglik gibi sektorlere has yonetmeliklerle uygulanmast
beklenmektedir.

Egitim alaninda verilerin korunmasi, ABD ve Avrupa’da
etkin olarak tartisiimaktadir. 15 Ocak 2015 tarihinde,
ABD Baskan1 Barack Obama, c¢evrimi¢i veya mobil
egitim programlari ile toplanan verinin sadece egitimsel
amagclarla kullanilmasini garanti altina almay1 amaglayan
Ogrenci Dijital Mahremiyet Yasasi'm [2] duyurdu.
Ogrenci Dijital Mahremiyet Yasasi'min odak noktasindan
da anlagsilabilecegi iizere, duyulan temel kaygi, dgrenci
verilerinin 6zel sektdr tarafindan suistimal edilmesidir.
Kitlesel Agik Cevrimi¢i Dersler (KACD) de daha ¢ok
yiksek ogrenimle ilgili mahremiyet ¢ercevesinde
tartisilmaktadir. Diger yandan, Tiirkiye’de egitim
verilerinin korunmast konusunun kamuoyu nezdinde
yeterince tartisildigi siiphelidir. Ornegin, Milli Egitim
Bakanlig1 tarafindan 2015 ve 2016 yillarinda Egitim
Teknolojileri Zirvesi diizenlenmis, ancak, veri korumasi
hususu iizerine tartismalar gok kisith olmustur [3]. FATIH
(Firsatlar1 Arttirma ve Teknolojiyi Iyilestirme Hareketi)
Projesi [4] gibi devam etmekte olan genis kapsamli e-
doniisim projeleri egitim verileri ve egitim amagl
kullanilan mobil teknolojiler kapsaminda veri korumasi
konularinin Tiirkiye’de daha da detayh
degerlendirilmesini gerektirmektedir.

FATIH Projesi Tiirkiye’de 42.000 okulda, 570.000 sinifi
en giincel bilgi teknolojileriyle donatarak, tiim okullara
bilgisayarli ve akilli  simf olanagi  sunmay1
amaclamaktadir. En giincel bilgi iletisim teknolojilerinin
etkili kullanimiyla, egitimde firsat esitligi saglanacaktir.
Tabletler ve yiiksek hizli internet erisimi olan LCD
Etkilesimli Panolar, bu projenin temel yap: taslarini
olusturacaktir. Genis vizyonu ve biiylik hedefleriyle
FATIH Projesi, Tiirkiye’deki en &nemli egitim
yatirnmlarindan birisidir. Bu kadar genis kapsamli bilgi
teknolojileri projeleri, Avrupa ve ABD’de mahremiyet
etki degerlendirmesi (MED) yapilmadan uygulamaya
konmamaktadir. Fakat, FATIH Projesi cercevesinde
mahremiyet ve veri korumasi agisindan kamuoyu ile
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paylagilmig herhangi bir degerlendirmeye
rastlanmamaktadir.  Bu  yaymin  amaci,  mobil
teknolojilerin egitim sistemine dahil edilmesine olanak
saglayacak olan FATIH Projesi’nden kaynaklanabilecek
mahremiyet risklerinin altin1 ¢izmektir. Bu yayinin,
FATIH Projesi icin detayli bir MED ¢alismasi igin
baslangi¢ noktasi olabilecegi umulmaktadir.

2. AKTORLER VE ROLLERI (ACTORS AND ROLES)

Bu kissmda FATIH Projesinin  temel aktorleri
tanimlanmaktadir. Asagida ana hatlariyla anlatildigi gibi,
her aktor sistemde iyi tanimlanmis ve sinirlar1 belirlenmis
bir rol iistlenmektedir. Aktorler, Veri Koruma Toplulugu
[5] i¢inde genel olarak kabul edilmis tamimlara gore
belirlenmistir.

2.1. Temel Kavramlar ve Tamimlar (Key Concepts and
Definitions)

e Veri Oznesi: Mahrem verisi islenen (toplanan ve
analiz edilen) kisi. FATIH Projesi'ndeki veri
ozneleri  Ogrenciler, Ogretmenler ve Okul
Yonetimi'dir. Bununla birlikte, veri korumasi
konusundaki temel odak olduklarindan bu
raporda 6grenciler tizerine yogunlasilacaktir.

o Veri Denetleyicisi: Kisisel verilerin, neden ve
nasil iglenecegini veya islenmekte oldugunu
belirleyen kisi ya da kisi grubu. FATIH
Projesinde veri denetleyicisi Milli Egitim
Bakanlig: tarafindan atanacaktir (atanmalidir).

e Veri Isleyicisi: Veri denetleyicisinin ¢alisani
olmayan, fakat veri denetleyicisi admna kisisel
verileri toplayan kisi ya da kisi grubu.

Yukaridaki tamimlarda, veri isleme terimi kisisel veri
kullanilarak  yapilabilecekleri tanimlamakta ve su
eylemleri igermektedir: veri edinme, kaydetme veya
depolama; veri lizerinde her tiirlii islemi gergeklestirme.
Bu islemler, asagidaki gibi, veriye her tiirli fiili erigimi
kapsamaktadir:

(a) Diizenleme, uyarlama veya degistirme,

(b) Erisim, danigma veya baska kullanim,

(c) Agiklama, yayma veya baska sekilde kullanima
sunma,

(d) Siralama, bagdastirma, engelleme, silme veya yok
etme.

2.2. FATIH Projesi'nin Aktérleri (Actors of the FATIH Project)

FATIH sistemi temel olarak 6grencilere hitap edecektir.
Projede yer almasi planlanan diger mesru aktorler sunlari
kapsamaktadir:

e Milli Egitim Bakanligi'min (MEB) c¢alisanlari
(6gretmenler, okul/ilge yonetimleri)
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e Sistemi tasarlayacak ve c¢aligtiracak olan
miihendis ve teknikerler
e Kisisel veriye (muhtemel) erisimi saglanacak

olan {iglincii sahis veri analistleri.

FATIH sisteminin her tiirlii izinsiz erisime kars1 tamamen
korunabilir olacagini varsaymak gergekei degildir. Daha
kotiisti ise, mesru aktorlerin  gerek istekleri disinda
(acemi/bilgisiz olduklarindan), gerekse bilingli olarak
sorumsuz davranislar olacaktir. Bu kapsamdaki her tiirli
davranis saldirgan kabul edilecektir.

FATIH sistemi igin saldirgan, sisteme ya da aktorlerine -
ozellikle Oznelerine, zarar vermeyi amaglayan kisidir.
Saldirgan davranislar asagidakileri kapsamaktadir:

e Sistemin ya da bir hizmetin elverisliligini
bolgesel ya da genis capli olarak diislirmek
(hizmet engelleme saldirilar).

e  Erisim kontrol mekanizmasini es gegerek erisim
izinleri ele gegirmek veya mevcut izinleri
yiikseltmek (i¢erden saldiri senaryosu).

e Gegmis ve/veya dis kaynakli bilgiler kullanarak
Oznelerle ilgili hassas verileri agiga vurmak
(liglincii  sahis analistler igin tipik saldir1
durumu).

2.3. Aktér-Rol Eslestirmeleri (Actor-Role Mappings)

Aktorlerle roller igin eslestirme Tablo 1 iizerinde
sunulmustur. Mimari kararlara bagl olarak bu atamalarda
ufak degisiklikler olabilir. Bunlar tabloda soru isareti ‘?’
ile belirtilmistir.

Tablo 1. Aktorlerin FATIH sistemindeki rolleri (Roles of the
actors in the FATIH system)

Aktor-rol Roller
eslestirmesi Ozne Denetleyici Isleyici
Ogrenciler v ? <
5 MEB ? v x
5 calisanlari '
f: Teknik < v <
caliganlar
3. parti < < v
analistler

3. VERi TOPLAMANIN AMACLARI (PURPOSES FOR
DATA COLLECTION)

FATIH Projesinin amaglarindan biri, ogrencilere e-
ogrenme ile kendilerini  gelistirecek  imkanlarin
saglanmast ve e-igerik {retilmesidir. Diger yandan,
ogretmenler de kendi 6gretim yontemlerini hem niteliksel
hem de niceliksel olarak degerlendirebileceklerdir.
Boylece ogretmenler kendi ogretim  yontemlerini
gelistirebilme firsatina sahip olacaklardir. Devlet, yetenek
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ve becerileri tespit ederek gelecek ihtiyaclara yonelik
onlemler alabilecektir. Bu amaglara ulagmak icin veri,
anahtar rol oynamaktadir. Irdelemelerimizi isletimsel
amacla ve veri analizi amaciyla toplanan veriler iizerinde
yapacagiz.

3.1. Isletimsel Amaglar (Operational purposes)

Isletimsel amaclar, &grencilerin  degerlendirilmesine
olanak vererek okulun ve egitim sisteminin isleyisini
saglamaktadir. Veri toplama amaci devamsizlik takibi,
calian cihazlarin takibi veya giivenlik olabilir.

3.2. Veri Analitigi (Data Analytics)

Egitim verisi iizerinde yapilan veri analitigi, bireysel
olarak dgrenci icin ve egitim sistemini iyilestirmek icin
faydali olabilir. Egitim sistemi, milyonlarca &grenci ve
yiiz binlerce dgretmenden elde edilen verilere dayanarak
daha iyi hale getirilebilir. [6] Ornegin, eger dgrencilerin
cogunlugu belirli bir konuda basarisiz oluyorsa, bu ders
igeriginin veya dersin sunum seklinin sorunlu oldugunun
gostergesidir. Ogrenci igin, yetenekleri ve ilgilerine gore
kisisellestirilmis igerik ve 6gretim yontemleri saglanabilir.
Dersler ve ders igerikleri tablet araciligiyla toplanan
davranigsal verilere dayanarak degerlendirilebilir. En ist
seviye karar verme, milyonlarca 6grenciden elde edilen
biiyiik veri tizerinden yapilabilir. [7]

4. SISTEM MIMARISi
ARCHITECTURAL ISSUES)

KONULARI  (sysTEM

Sistem mimarisi ile ilgili pek ¢ok secenek bulunmaktadir.
Bu secgeneklerden, mahremiyet agisindan potansiyel
etkiler dogurmasi beklenenler asagida farkli basliklar
altinda tartisilmaktadir.

4.1. Bulut Bilisim Kullanimi (The Use of Cloud Computing)

Mobil cihazlar ile saglanacak egitsel hizmetler i¢in ideal
ortamimn mobil uygulamalar olmasi beklenmektedir. Bu
bolimde, bu uygulamalarin bulut bilisim
teknolojilerinden ne oranda faydalanacagina dair
se¢enekler irdelenmektedir.

Uygulamalarin  ve/veya uygulama verisinin bulutta
depolanmasina gore ortaya g¢ikan mimari ¢ézliimler su
sekilde siralanabilir;

Tamamen-bulut mimari: Hem uygulamalar, hem de
uygulamalar  tarafindan  {retilen  verinin  buluta
yerlestirildigi ¢6ziimdir. Uygulamalar ve ilgili veri MEB
tarafindan uzak sunucularda saklanir. Veri analizi,
uygulama giincellemeleri merkezi olarak bulut {izerinde
yapilir. Boyle bir mimaride, mobil cihazlar internet
hizmetleri i¢in sadece basit bir arayiiz olarak islev
gormektedir.
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Yerinde mimari: Uygulamalar ve uygulamalar tarafindan
iiretilen veri, FATIH Projesi kapsaminda &grencilere
verilen mobil cihazlarda yerel olarak tutulabilir.

Bulut-iizerinde-veri mimari: Uygulamalar mobil cihazlara
yliklenebilir fakat uygulamalar tarafindan tretilen veri
bulut ilizerinde saklanir. Bulut iizerindeki veri, sifrelenmis
olarak veya sifresiz olarak tutulabilir. Sifresiz metin
yaklagimi tamamen-bulut mimariye benzer art1 ve eksilere
sahiptir. Bu nedenle, verinin uygulama tarafindan
saklanmast i¢in buluta aktarilmadan once sifrelenmesi
tizerinde durulacaktir.

Coziim yontemlerinin faydalar1 asagida ana hatlariyla
aciklanmigtir. Tablo 2'de ise yontemlerin karsilastirmasi
Ozet olarak sunulmustur.

Tablo 2. Veri saklama ve uygulama mimarisi
(Architecture for data storage and applications)

Farkli mimariler Mimari
seceneklerin Bulut-
Szellikleri Tamamen- Yerinde lizerinde-
bulut veri
/sifreleme
Her zaman
gevrimigi olma evet hayir kismi
gereksinimi
Cihazin kaynak | g | yiikgek orta
M gereksinimleri
= Mahremiyet
) .
N iizerinde 1 -
:Q wullanict zay1f giicli giicli
kontrolii
Veri koruma giiclii zay1f giiclii
Basartl1 bir .. - -
saldlrslmn etkisi yliksek diisiik diisiik
Tamamen-bulut ¢oziimiin  su faydalar1 saglanmasi

ongoriilmektedir:

e Bulut tabanli bir ekosistemde, mobil cihazlar
daha az kaynaga ihtiyag duyar ve bakim
masraflar1 6nemli dlgiide azalir.

e Hem veri, hem de uygulamalar bulut {izerinde
her zaman giinceldir.

e Bulut uygulamalarinda veri, sunucular {izerinde
depolandigindan veri analitigi kolaylasir.

e Kullanici tarafindan yonetilen sistemlere kiyasla
bulut, genellikle daha giiglii ve giivenilir veri
korumasi sunar.

Yerinde ¢oziimii 6ne ¢ikaran faydalar ise su sekildedir:

e Bulut tabanli sistemler Kkaliteli ve giivenilir
internet baglantis1 gerektirir. Buna karsilik
yerinde sistemler g¢evrimdis1 olarak da hizmet
sunabilmektedir.
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e Yerinde sistemlerde son kullanicilar mobil
cihazlarin1 kendi giivenlik tercihlerine gore
ozellestirebilirler.

e Yerinde sistemlerde son kullanicilar kendi
verilerinin  bagkalar1  tarafindan  kullanim

tizerinde daha fazla kontrol sahibi olabilirler.

e Verinin gizliligi ve hizmetin elverisliligi tizerine
yapilan basarili bir saldirinin etkisi, bulut tabanl
sistemlerde ¢ok daha fazla olacaktir.

Bulut-iizerinde-veri  ¢6ziimiiniin  ise  su
saglamas1 beklenmektedir:

faydalari

e  Tamamen-bulut sistemlerde oldugu gibi, bulut-
tizerinde-veri kaliteli ve giivenilir internet
baglantis1 gerektirir. Bununla birlikte, eger az
miktarda verinin (6rnegin, en son kullanilan veri)
uygulama {izerinde yerel olarak saklanmasina
izin verilirse, c¢evrimdigi durumdayken bile
uygulamalarin kisitli olarak islev gostermesi
miimkiin olacaktir.

e Tamamen-bulut sistemlerde oldugu gibi, bulut
iizerinde saklanan veri daha giivenilir sekilde
korunacaktir. Basarili bir saldirmin etkisi de
daha sinirli olacaktir.

e Sifrelenmis veri uygulama disinda bagka kimse
tarafindan okunamayacagindan, yerinde
mimaride oldugu gibi, kisisel veri bagka kimse
ile paylagilmayacaktir. Bulut-iizerinde-veri, bu
sekilde kullanic1 gizliligi sunmaktadir. Buna
karsilik olarak, bulut {izerinde veri analitigi
kullanicinin izni ve isbirligi olmaksizin miimkiin
olmayacaktir.

4.2. Veri Yonetimi ile Ilgili Konular (Issues Related to
Management of Data)

Oncelikle farkli veritabam dagitiklik seviyelerinin etkisi
incelenecektir. En dagitik senaryoda, her okulda sadece o
okulun dgrencilerinin verisinin saklanacagi bir veritabani
yonetilecektir. Bunun tam zitti olarak, en merkezi
senaryoda ise FATIH Projesi kapsamindaki biitiin veriler
tek bir veritabaninda saklanacaktir. Ara ¢odziimler
arasinda, her mahalle, ilge, sehir ve bdlge igin bir
veritaban1 tutmak bulunmaktadir. Bu durum Sekil 1'de
tarif edilmistir.
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Tam FATIH Sism

= -

T Bélgesel veritabani > —

Sehir veritabani

iice veritabani

2S5

( Mahalle
Janie
O
VT

Sekil 1. Veritabanlarinin idaresi igin farkl taneciklilik

segenekleri (Various granularities at which databases may be
managed)

Merkeziyet  seviyesi/verinin  dagitikliginin ~ sistem
iizerindeki etkileri agagidaki gibidir:

e Veri elverisliligi: Bir veritabani sunucusunun
hatasi, hatali sunucuda kendisiyle ilgili veri
bulunan biitin veri Oznelerini etkiler. Bu
nedenle, tamamen merkezi bir sistemin
kurulmasi veri elverisliligi agisindan “tekil hata
noktas1” olusturur.

e Mahremiyet: Bir veritaban1 sunucusuna izinsiz
erisim olmasi, o sunucu lizerinde kendisiyle ilgili
veri bulunan biitiin 6znelerin verilerini agik etme
tehlikesi tagir. Dolayisiyla, tamamen merkezi bir
veritabani sistemi, veri mahremiyeti agisindan da
“tekil hata noktas1” olusturmaktadir.

o Genis caph analitik: Yiiksek seviye merkeziyet,
daha biiylik veritabanlarinin olugmasima neden
olur. Buna bagli olarak, her tiirli genis caplt
analizin veya veri-odakli islemlerin merkezi
¢oziimlerde daha hizli yapilabilmesi beklenir.

e Ag gecikme siiresi: Dagitik sistemlerde
saglamast en zor seffaflik sekli “konum
seffaflig’” [8], wyani kaynagin  nerede

bulundugunu gizlemektir. Veritabanlarini veri
Oznelerinin cografi dagilimina gore dagitmak
olas1 ¢oziimlerden biridir. Boylece veri, hizmet
istegine daha yakin olacak, istek/yanit siireleri en
aza indirgenecektir. Bu sayede, yerel islemlerin

dagitik  sistemlerde daha hizli calismasi
beklenmektedir.
e Giivenlik: Dagitik  sistemlerde  giivenlik

unsurlarimin  da veri ile birlikte dagitiimasi
gerekmektedir. En disiik seviye olan okullar
seviyesinde veritaban1 saklanmasi halinde,
yeterli glivenlik uzmanlhiginin  bu Olcekte
saglanamamasi tehlikesi ortaya ¢ikmaktadir. Ote
yandan merkezi sistemlerde ortaya ¢ikacak bir
giivenlik acig1, tiim veritabaninin tehdit altinda
olmasina sebep olacaktir.
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Dagitiklik seviyesi veri yonetiminin bir boyutudur. Bir
diger onemli boyut ise kullanilacak veritabani yonetim
sistemidir. Burada iki alternatif 6n plana ¢ikmaktadir.

Iliskisel veritabani yonetim sistemleri (IVTYS) verinin
mutlak bir diizen igerisinde depolanmasina ve bu veri ile
ilgili tim islevsel bagimliliklarin  harfi  harfine
modellemesine ihtiya¢ duyar. Bu gereksinimi ortadan
kaldiran, giiclii ve yeni bir alternatif ise, NoSQL (Not-
Only-SQL, SQL ve Daha Fazlasi) veritabanlaridir.
NoSQL veritabanlarinin veri modeli, yapilanmamus,
cogunlukla belge-tabanli veya anahtar-deger bazlidir.

Bu iki teknolojinin getiri ve gotiiriileri asagida kisaca
tartigtlmustir.

Giivenlik ve erisim Kkontrolii: Iliskisel VTYS
1970'lerden beri, hareketsel sistemlerinden analitik
islemeye kadar ¢ok cesitli uygulamalarda

kullanilmaktadir. Sonu¢ olarak, c¢ogu iliskisel VTYS
cagdas erisim kontrol diizeneklerini (rol-bazl erigim
kontrolii [9] gibi) ve sifrelenmis/korumali depolama
diizeneklerini timiiyle desteklemektedir.

Hareket destegi: Bir hareket, mutlaka biitiin olarak
calistirilmast gereken bir dizi veritabani igleminden
olusmaktadir. ATYS ozellikli (atomiklik, tutarlilik,
yalitim, saglamlik) veritabanlari hareketsel islemleri
destekler.

Neredeyse biitiin iliskisel VTYS hareketseldir, ancak
NoSQL VTYS biraz daha karisik bir durumdadir: gogu
NoSQL teknolojisi (MongoDB, BigTable, Cassandra
gibi) hata durumunda elverigliligi arttirmak ve paralel
yiriitme ile performansi arttirmak amaciyla verinin
kopyalanmasina dayanir. Bununla birlikte, kopyalarin
idaresinde “gecikmeli tutarlilik” [10] adi1 verilen bir yol
izlenir. Bu kavrama gore, tutarlilik anlik olarak gerekli
olmayan ancak belirli bir siire zarfinda yerine getirilecek
bir gereksinim olarak diisiiniilir. Bu nedenle, cogu
NoSQL VTYS, tiimiiyle hareket destegine heniiz sahip
degildir.

Eger FATIH sisteminin hareket islemlerini tiimiiyle
desteklemesi hedefleniyorsa, NoSQL VTYS yerine
iliskisel VTYS tercih edilmelidir.

Olceklenebilirlik: NoSQL VTYS kopyalama/verinin
parcalanmasi {izerine dagitilmis mimarileri sayesinde
biiyiik veri ile dogal olarak bag edebilmektedir.
Olgeklenebilirlik bakimindan iliskisel VTYS nin zay1f bir
secenek oldugu kabul edilmektedir.

Verinin ¢esitliligi: Iliskisel VTYS veriyi bagmntilar
kiimesi olarak modeller. Her bagnt1 bir veri grubu kiimesi
iken, her veri grubu ise kisitli alanlardan gelen sonlu bir
listedir. Agik olarak, verinin bu sekilde modellenmesi,
cizgesel veri, aga¢ yapili veri ve birden c¢ok degerli
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Oznitelikler gibi karmasik veri yapilarint yonetmek icin
etkili sekilde kullanilamaz.

NoSQL VTYS’nin veri modelleri ise daha cesitlidir.
Anahtar-deger depolar1 (Oracle NoSQL, Terracota gibi),
belge depolar1 (MongoDB gibi) ve genis siitun depolari
(BigTable, Cassandra, HBase gibi) NoSQL VTYS’nin
yeni veri modelleri arasinda yer almaktadir. Bunlarin
arasinda, 6zellikle belge depolar1 yapilanmamis veya yari-
yapilanmis veri yapilarini desteklemektedir.

5. TOPLANABILECEK VERi CESITLERI (rvres oF
DATA THAT COULD BE COLLECTED)

Ogrencilerin mobil cihazlar1 tarafindan toplanabilecek
cesitli veri tipleri bulunmaktadir. Bu veri tipleri asagida
ana hatlariyla anlatilmastir.

Belirli tipteki veriler, kaydi olusturan 6znenin kimligini
acik edebilir. Bu durum veri kaydinin 06zgiin bir
belirleyici igermesinden kaynaklanir. Ornegin, bir e-posta
trafik izlemesi, s6z konusu konusmada yer alan biitiin
Oznelerin e-posta adreslerini listeleyebilir. Bir e-posta
adresi tek bir kisiye aittir ve bu yiizden 6zgiin olarak o
kisiyi belirler.

Ozgiin bir belirleyicinin olmadig1 durumlarda dahi, bazi
kismi-belirleyici ~ verilerin  (yari-belirleyici)  birlikte
kullamlmasiyla bir kullanic1 belirlenebilir. Ornegin, posta
kodu, dogum tarihi, ve cinsiyet kullanilarak ABD
vatandaglarinin %87'si ayirt edilebilmektedir [11].

Listelenen her veri tipi i¢in, olas1 6zgiin ve yari-belirleyici
kisimlar1 da ayrica detaylandirilacaktir.

5.1. Ogrenci Veri Kayd (Student Data Record)

Ogrenci veri kaydi, okul veya Milli Egitim Bakanlig1 gibi
egitimle alakali kurumlar tarafindan o6grenci ile ilgili
olarak saklanan bilgidir.

Ozgiin belirleyiciler, 6grencinin kimlik numarasi (Tiirkiye
icin, TC Kimlik Numarasi) veya agik olarak listelenmis
aile tiyeleri, 6grenci numarast ve telefon numaralar1 gibi
belirleyicileri icermektedir. Yari-belirleyiciler etki alanina
bagl olmakla birlikte, ¢ogu zaman dogum tarihi, cinsiyet,
ve posta kodunu igerir.

5.2. Ogrenci Hakkindaki Ogretmen Goriisleri (Teacher
Opinions About the Student)

Ogretmenlerin dgrencileri hakkindaki diisiincelerinin veya
Ogrenciye yonelik olarak yapilan planlarinin  metin
halinde sistemde depolanmas1 miimkiindiir.
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5.3. Kamera ve Mikrofon (Camera and Microphone)

FATIH Projesi kapsamina alinmis okullardaki 6grencilere
tablet bilgisayarlar verilmistir. Bu cihazlar iizerindeki
donanimlar, 6zel aygit yazilimlar1 veya isletim sistemi
dahil olmak {iizere yazilim eklentileriyle, uzaktan kontrol
edilebilmektedir. Bu kontrol, kamera ve mikrofon gibi
donanimlar1 da kapsamaktadir, boylece 6grencilerin video
konferans yoluyla dgretmenlere soru sorabildikleri, 7/24
saglanabilen bir egitim destegi diistiniilebilir.

Donanim {iizerinde bu derece bir kontrol saglamak, kisisel
mahremiyete yonelik énemli bir tehdidi de beraberinde
getirebilmektedir: bir saldirgan uzaktan kamera veya
mikrofonu calistirarak, 6grenci ve sosyal ortamiyla ilgili
gorsel veya isitsel kayit elde etmeye caligabilir.

Biitiin gorsel ve igitsel kayitlar, hassas kabul edilmelidir.
Saldirganin teshis yeteneklerine bagli olarak (yiiz
fotografi, ses gibi), bu tiir veriler belirleyici olabilir.

5.4. Internet Gegmisi (Web History)

Bir kisinin internet gegmisi, ziyaret edilen internet siteleri
ve internet iizerinde yapilan aramalardan olusmaktadir.
Bu veriler okul igerisinden erisim saglandigi durumlarda
kolaylikla toplanabilir, ¢iinkii FATIH sistemi okullarda
gerekli internet erisimini saglayacak ve bu sayede internet
trafigini izlemek yeterli olacaktir. Erisilen web sayfalar
belirlenebilecegi gibi iiretilen trafik sifreli olmadig1 siirece
paketlerin i¢erigini okumak da miimkiindiir.

Okul disinda erisim durumlarinda, internet gegmisi
cerezler (dosya sisteminde yer alan basit dosyalar)
araciligtyla veya tablet bilgisayara (belki tarayici iizerine)
bir raporlama modiilii eklenerek toplanabilir.

Internet  gecmisi  verisi  genellikle hassas  veri
kategorisindedir: nadir rastlanan ve liimciil bir hastalikla
ilgili semptomlarin aratilmas1 gibi. Internet gecmisi ayni
zamanda yari-belirleyici 6zelligi tagir: arama dizelerinden
bazi 6rnekler ve ziyaret edilen sayfalar bir kullaniciya
Ozgiin olabilir ve bu 6rneklere sahip herhangi bir kisi
kullanicinin  kimligini tespit edebilir. Bu durumun bir
benzeri Amerikan AOL firmasi tarafindan kullanicilarin
arama ge¢mislerinin paylasilmasi ile ortaya ¢ikan gizlilik
ihlalidir [12].

5.5. Cokluortam Erisimi (Multimedia Access)

Cokluortam erisimi verisi toplama yontemleri, internet
geemisi  verisi toplama yoOntemlerine benzemektedir.
Cokluortam kullanict tarafindan okunan kitap ve
gazeteleri; kullanicinin izledigi filmleri ve de kullanicinin
dinledigi miizigi icermektedir. Kullanici ile ilgili 6.
Boliimde bahsedilen bilgileri yansitabileceginden dolay1
biitiin bu veriler hassas verilerdir.
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5.6. Konum Verisi (Location Data)

Tablet bilgisayarlar ¢esitli kanallardan konum verisinin
toplanmasin1 ~ saglayabilirler: eger KKS  (kiiresel
konumlandirma sistemi) techizati1 varsa donanim yoluyla,
eger mobil internet baglantisi (GPRS, 3G, 4.5G gibi)
varsa hizmet saglayici {izerinden konum  bilgisi
edinilebilmektedir. Bunlara alternatif diger bir kanal ise
kullanicilar tarafindan konum bildirmekte kullanilan
gevrimi¢i uygulamalardir (6r. FourSquare, Facebook

gibi).

Konum verisi belirleyicidir. Cogu kisi zamaninin ciddi bir
kismimi ~ (6zellikle  aksam  saatlerinde)  evinde
gecirmektedir. Bu bilginin agik adres rehberleriyle birlikte
degerlendirmesi, kiginin olast kimligini bir evin
sakinlerine kadar indirgeyebilir.

Konum verisi ayni zamanda hassastir, ciinkii bir kisi
tarafindan ziyaret edilen mekanlar politik ve dini goriis,
ekonomik durum (saglik, ruh hali, bagis yapma/alma gibi)
ve cinsel yonelimler hakkinda belirtici olabilir. Coklu
yoriingeler, bir etkinlikte birlikte yer alan insanlardan
olusan faaliyet gruplarini agiga vurabilir.

5.7. Cevrimigi Sosyal Ag Verileri (Online Social Network Data)

Bir Ogrencinin cevrimi¢i sosyal ag verilerinin iginde
arkadaglik baglantilari, 6zel mesajlagsmalar, ¢okluortam
paylasimlari, begenme ve favorileme gibi sosyal se¢imler
bulunmaktadir. Cevrimi¢i sosyal ag verileri, tablet
bilgisayarin internet trafiginin takip edilmesiyle elde
edilebilir.

Bir kullanicinin ¢evrimigi profili kesinlikle hassastir.
Cevrimigi aglar {izerindeki paylasimlar, konum, sosyal
baglantilar ile dogum tarihi, politik goriisler gibi yari-
belirleyiciler de dahil olmak iizere pek ¢ok mahrem veriyi
acik edebilir. Ayrica profil bilgileri pek ¢ok kullanici igin
belirleyici 6zelliktedir, ¢iinkii bu bilgiler isim (takma isim
yerine), kullanicinin  arkadaslarinin = isimleri  ve
etiketlenmis fotograflarla, mesajlar1 agik eder.

5.8. Kisi Listesi/Rehber (Contact List)

Kullanicinin kisi listesindeki herkes potansiyel bir sosyal
baglantt oldugundan, kisi listesi de ¢evrimi¢i sosyal ag
verisine benzemektedir. Bu veri, isletim sistemi tizerinde
yapilacak bir degisiklikle kolaylikla toplanabilir. Cogu
mobil uygulama kullanicimin kisi listesine, izin almak
kaydi ile, erisim saglayabilmektedir.

Kisi listesi hassas ve belirleyici bilgidir. Kisi listesi;
isimler, telefon numaralari, e-posta adresleri, ve dogum
giinii gibi yari-belirleyiciler i¢erdiginden belirleyici olma
riski cok daha yiiksektir.
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5.9. Uygulama Verisi (Application Data)

Eger o&grencilere, tablet bilgisayarlarina uygulama
yiikleme izni verilirse, bu uygulamalara ait veriler isletim
sistemi veya ag hizmetleri kullanilarak toplanabilir.

Bu tarz uygulama verileri, uygulamanin o&zelliklerine
bagl olarak hassas ve belirleyici olabilir. Ornegin,
mesajlasma ve/veya e-posta trafigine olanak saglayan her
uygulama, kisi listesi 0Ozelligi tasimaktadir. Kisi
listelerinin mahremiyet konusundaki olasi tehlikelerinden
yukarida bahsedilmistir.

5.10. Diger Dijital Izler (Other Digital Traces)

Yukarida agiklanandan ¢ok daha fazla dijital iz
bulunmaktadir. Ornegin, tablet bilgisayarin kullanim
verisi, cihazin etkin olup olmadigini tespit edebilecek bir
dijital izdir. Bu, kullanict mahremiyetine karsi
kullanilabilecek bir yan kanaldir: bir 6grencinin tableti
iizerinde c¢evrimic¢i bankacilik uygulamalarinin tespit
edilmesi, tabletin ebeveynler tarafindan da kullanilmakta
oldugunu ortaya koyacaktir.

6. CIKARIMI YAPILABILECEK HASSAS
VERILER (SENSITIVE DATA THAT COULD BE INFERRED)

Hassas kigisel veri, kisiye kars1 ayrim yapmak amaciyla
kullanilabilecek bilgiler iceren kisisel veri anlamina
gelmektedir.

FATIH Projesi kapsaminda bulunabilecek hassas kigisel
verilerin siiflandirmast asagida yer almaktadir. Bu
siiflandirma bazi iyi bilinen hassas kisisel veri tiirlerini
(sendika iiyeligi gibi) kapsam dist birakip, FATIH
Projesi'ne 6zgii siniflar1 igermektedir.

6.1. Irksal Konular (Racial Issues)

Irksal konularla ilgili hassas veri, 6grencinin 1rksal ya da

etnik  kokenini ag¢tk edecek her tirli  bilgiyi
kapsamaktadir. Asagidaki senaryolarda bu bilginin
¢ikarimi yapilabilir.

e Bir 0Oznenin kimlik numarasi (TC Kimlik
Numarasi gibi), ebeveyn bilgileri, dogum yeri,
veya niifusa kayith olunan yer gibi &znenin
kimligini i¢eren verileri paylasmak.

e Takip edilen gazete koseleri, okunan kitaplar,
izlenen filmler - oOzellikle anadilde olmayan
dijital igerik gibi ¢okluortam erisimleri.

e Mense yeri, akrabalarin mense yerleri, belirli
olaylar / sayfalar / kisiler ile ilgili begenme /
begenmeme bilgilerinin agik olarak paylagilmasi
gibi ¢evrimigi sosyal medya faaliyetleri.

e Ziyaret edilen kiiltirel yerler, memlekette
gecirilen  tatiller gibi  konum  verilerinin
paylasilmasi.
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6.2. Politik Goriisler (Political Views)

FATIH Projesinin veri 6znelerinin yas grubu hesaba
katilirsa, ¢ogu Ogrencinin heniiz herhangi bir politik
goriise  sahip olmamasi muhtemeldir. Ancak bu
ogrenciler, yine de ebeveynlerinin politik goriislerinden
dolay1 ayrimciliga maruz kalabilirler. Boyle bir bilgiye,
asagidaki senaryolarda ulasilabilir.

e Mobil cihazlardan erisilen cokluortam 0Ogeleri
(gazete, kitap, film gibi).

e Paylagilan igerik, belirli olaylar / sayfalar / kisiler
ile ilgili begenme / begenmeme gibi ¢evrimigi
sosyal medya faaliyetleri.

o Kullanici agik faaliyetlerde bulunmasa dahi,
kullaniciya ait her tiirlii etiketin (siyasi goriis,
inang ve cinsel yonelim) arkadas, aile, akrabalar
gibi sosyal medya komsularinin etiketlerinden
¢ikarilabilecegi gosterilmistir [13]. Bu yiizden,
sosyal medya, kisi listesi, e-posta ve konum
verisi gibi her tiirlii sosyal iliskiyi a¢ik eden her
tirli  bilgi, politik gorislerin ¢ikarimi igin
kullanilabilir.

e Ziyaret edilen baz1 internet siteleri ve benzer
sekilde internet giinliikleri, forumlar, takip edilen
veya olusturulan Wikipedia sayfalar1 politik
goriisleri agik edebilir.

6.3. Dini inanclar ve Diger Inanislar (Religious and Other
Beliefs)

Bazi durumlarda, irksal kdken ve dini inang birbiriyle
yakindan iligkilidir. Bu nedenle, boyle ikili gruplar igin,
ik verisini ¢ikarmada kullanilabilecek her tiirli kanal,
ayni sekilde dini inanglar i¢in de gegerlidir.

6.4. Saglik Konulart (Health Issues)

Kisinin saglik bilgileri hem fiziksel hem de ruhsal saglik
durumunu igerir. Gegmisinde belirli saglik problemlerinin
(ruhsal problemler, hayati tehlike olusturan hastaliklar,
cinsel yolla bulasan hastaliklar ve hamilelik gibi diger
saglikla ilgili durumlar) olmasi, kiginin sosyal ayrimciliga
maruz kalmasina sebep olabilir. Bu nedenle, saglik
bilgileri hassas kabul edilmekte ve pek ¢ok iilkede yasalar
tarafindan korunmaktadir (6r., A.B.D.’de yiriirliikte olan
saglik verisi koruma yonergesi HIPAA [14]).

Saglik bilgilerinin ¢ikarilabilecegi olasi

asagida listelenmistir.

senaryolar

e Konum verisi ziyaret edilen saglik kuruluslarini
(hastaneler, klinikler vs.) agiga ¢ikarabilir.
Ozellikle belirli hastaliklar (kanser ya da
hamilelik gibi) iizerinde yogunlasmis
kuruluslarla ilgili edinilen bilgiler, kisinin
mahremiyetini tehdit edebilir.

o (Cesitli saglik durumlart ile ilgili erisilen her tiirli
bilgi, kullanicinin o durumla baglantis1 oldugunu
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ima edebilir. Saglikla ilgili indirilen ¢okluortam
verileri ve ziyaret edilen internet sayfalari,
kullanicinin saglik sorunlarini agik edebilir.

6.5. Cinsel Yonelimler (Sexual Preferences)

Gengler biiyiidiikge ve cinselligin farkina varmaya
basladik¢a, ‘onaylanmayan’ ve ‘geleneksel olmayan’
cinsel yonelimleri oldugu takdirde, Ozellikle kendi
yasitlar1 tarafindan sosyal ayrimciliga ugrama tehlikesiyle
kars1 karstya kalabilirler. Bu tehlikeden dolayi, kisinin
cinsel yonelimleri hassas kabul edilir. Cinsel yonelimleri
acik edebilecek bilgi kaynaklar1 asagida listelenmistir.

e Bazi cinsel yonelimler, kimi aileler tarafindan
saglik sorunu olarak goriilir. Bu durumlarda,
saglik durumuyla ilgili her tiirlii bilgi cinsel
yonelim ¢ikarimint yapmak i¢in de kullanilabilir.

e Yukarida belirtildigi gibi, kullanicinin sosyal
komgular1 (arkadaglar vs.) eger Kkendileri bir
sekilde etiketlenmislerse veya kendileri ilgili bir
aciklama yapmuslarsa, kullanici ile ilgili gizli
etiketlerin ortaya ¢ikmasina da neden olabilirler.
Sosyal komsulara yonelik bilgiler (kisi listesi, e-
postalar, konum verileri ve sosyal medya) bu
baglamda mahremiyete yonelik bir tehdit olarak
kabul edilebilir. A.B.D.’de MIT tarafindan
yapilan GayDar adli proje bu durumun bir
ornegidir [15].

6.6. Islenmis veya Iddia Edilmis Suclar / Disiplin Suglari
(Committed or Alleged Crimes / Disciplinary Acts)

Kullanicinin “isledigi ya da isledigi iddia edilen suglar,
veya isledigi ya da isledigi iddia edilen suglarla ilgili
devam eden yargilamalar, bu yargilamalardan beraat
etmis veya ceza almig olmast” [5] ile ilgili her tiirlii bilgi
hassas kabul edilmektedir. Bu bilgileri agik etmek sosyal
ve profesyonel baglamda ayrimciliga sebep olabilir. Bu
nedenle kullanicinin izni olmadan agiklanmamalidir. Bu
tarz gecmisi olan dgrenciler cogunlukla profesyonellerden
yardim  almaktadir.  Dolayisiyla, 6grencinin  bu
profesyonellerle herhangi bir iletisiminin oldugunun agiga
cikmasi, dgrencinin ge¢cmisinin de agiga ¢ikmasina neden
olur.

6.7. Ogrenci ile Ilgili Gériigler | Degerlendirmeler |
Yorumlar (Opinions / Evaluations / Comments on a Student)

Ogretmenler ve okul yonetimleri dgrenci ile ilgili gorils,
degerlendirme ve yorumlari, 6grencinin veri kaydinin bir
pargasi olarak saklayabilirler. Bu veriler kesinlikle hassas
olma niteligi tagimaktadir.

7. VERININ UCUNCU PARTILERLE
PAYLASILMASI (SHARING DATA WITH THIRD PARTIES)

FATIH sisteminin verisi iizerindeki baz1 analizler ticiincii
partiler (dis aktorler) tarafindan yiiriitiilebilir. Disaridan,
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uglincii partiler tarafindan yapilacak bu tarz erisimler, bir
cesit veri paylasimidir ve 6znelerle ilgili hassas verilerin
uygun sekilde korunmasii gerektirir. Hassas verilerin

analiz amactyla paylagilmast sorunu, genel olarak
“mahremiyeti  koruyan  veri  analitigi”  seklinde
tanimlanmaktadir.

Koruma mekanizmasi, ii¢iincii partinin veriyi nasil (hangi
amagla) kullanacagina baglidir. FATIH veri kiimesinin
boyutu ve gesitliligi / zenginligi g6z oniine alindiginda
¢ok c¢esitli uygulamalar miimkiindiir. Veri kiimesi,
arastirma (pedagoji / dgretim teknikleri ve alistirmalart),
ogrenciler i¢in Onerilerde bulunma (se¢meli dersler,
boliim se¢imi), sistemin genel Kkalitesini yiikseltme
(veritabanina ayar yapma, ag yonlendirmesi vs.) gibi
amaglarla kullanilabilir.

Ucglincii partilerin FATIH verisine erisimi i¢in iki model
bulunmaktadir: (1) Veri kiimesinin isimsizlestirilmis hali
paylagilabilir, (2) Korumali bir veritaban1 erisimi
saglanabilir. Iki ¢oziimiin de getirileri ve gotiiriileri
asagida anlatilmistir.

7.1. Anonimlestirme Yoluyla Koruma (Protection through
Anonymization)

Anonimlestirmenin amaci, bir veri kaydi ile ait oldugu
veri Oznesinin iligkisini ortadan kaldirmaktir. En basit
haliyle, eger veri kaydinin sahibi ile ilgili bir ¢ikarim
yapmak miimkiin degil veya siirlandirilmis ise, o kaydin
anonim halde paylasilmasinin bir zarar1 yoktur.

Anonimlik ¢esitli sekillerde tanimlanabilir. Bu tanimlar,
saldirt ¢esitlerinin, saldirganin ne kadar bilgiyi ele
gecirmesine izin verdigine gore degisiklik gostermektedir.

k-anonimlik [9]: Bir kisinin yari-belirleyici alanlari, en
az (k-1) farkli kisiden ayirt edilemez olmalidir.
Dolayistyla kisinin paylasilan herhangi bir kayita
eslestirilme ihtimali azaltilmis olur.

I-cesitlilik [16]: Aymi (anonimlestirilmis) yari-belirleyici
alanlar1 olan biitiin kayitlar i¢in en az | farkly, iyi
aciklanmis hassas Ozellik degeri olmalidir. Bdylece
kisinin hassas herhangi bir etiket ile iligkilendirilmesi
ihtimali sinirlandirilmig olur.

t-yakinhk [17]: Aymi yari-belirleyici degerlerine sahip
her (anonim) kayit grubu i¢in, hassas degerlerin dagilimu,
asil veri kiimesi iizerindeki dagilimdan ¢ok farkli
olmamalidir.

Anonimlestirmenin temel faydasi, ortaya konan verinin
dogrulugudur. Anonimlestirme sirasinda yari-belirleyici
alanlar genellenmektedir. Mersin dogumlu bir 6grenci
kaydimnin Akdeniz’de dogan Ogrenci olarak degistirilmesi
genellemeye Ornektir. Boylece daha fazla kisi ayni sekilde
gosterildiginden, saldirganin bir kisinin kaydindan kimlik
¢ikarimi yapmast ¢ok daha zor hale gelmektedir.
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Genelleme bir kayit icin olast deger araligini
genisletmekle birlikte, bu belirsizlik haricinde hi¢ bir
yanlis bilgi vermemektedir.

Bir diger fayda ise, anonimlesmis veri lizerinde her tiirli
analizi yapmanin miimkiin olmasidir. Anonim veri, tablo
halinde sunulmaktadir ve {lizerinde her tiirli analiz
islemini kolaylikla yapmak miimkiindiir.

7.2. Diferansiyel Mahremiyet Yoluyla Koruma (Protection
through Differential Privacy)

Diferansiyel ~ mahremiyet  [18], anonimlestirmeye
alternatif yeni bir koruma yontemidir. Bu modelde,
mikro-veriler (kayitlar) veritabant sunucularindan ¢ikmaz.
Sadece istatistiksel sorgularin yapilmasina izin verilir ve
istatistiksel sorgular rastgele giiriiltii ile karistirilir. Bu
kisitli erisim arayiizii haricinde veriyi analiz etmek
miimkiin degildir.

Diferansiyel mahremiyetin = kigsiye sundugu garanti
paylasilan her tirlii bilginin, kisi veritabaninda yer
almamay1 tercih etmis olsa bile olusturulabilmesinin
benzer ihtimalde olmasidir. Bu garantiden 6tiirii eklenen
giiriilti miktar1, istatistiksel sorgularin ne kadar detayl
olduguna gore degismektedir. Bu kavram sorgu betiginin
hassasiyeti olarak tanimlanmustir.

Saldir1 giicline gore ¢esitli mahremiyet tanimlarinin
miimkiin oldugu anonimlestirmenin aksine, diferansiyel
mahremiyet  diizenegi tim  gegmis  bilgilerine
ulagilabilecek biitiin kanallart géz oOniine alir. Sonug
olarak, bu model ile ¢cok daha saglam bir mahremiyet
korumasi saglanir. Bu durum, diferansiyel mahremiyetin
temel faydasidir.

Bu ¢ok o6nemli faydaya ragmen, diferansiyel
mahremiyetin getirdigi bazi zorluklar da vardir. Pek ¢ok
sebepten dolay1 diferansiyel mahremiyetin uygulanmasi

cok kolay degildir. 1lk olarak, sorgu betiginin
hassasiyetinin hesaplanmast NP-zordur [19]. ikinci
olarak, analizlerin istatistiksel veritabam1 sorgular

seklinde ifade edilmeleri gerekmektedir. Ugiincii olarak
da, eklenen giiriiltiden dolay1r elde edilen sonuglar
dogruluktan uzaklagmaktadir. Son olarak arayiiz
lizerinden sistemi kullanan analistlerin birbirleri ile sonug
paylasimi yapabilecekleri riski arzu edilen mahremiyet
standardini saglamay1 zorlastirmaktadir.

8. ONERILER (suGGESTIONS)

Yapilan bu incelemeler 1s1ginda, FATIH Projesi’nin
tasariminda ve uygulamasinda dikkate alinmasi dilegi ile,
Milli Egitim Bakanlig: tarafindan degerlendirilmek iizere
asagida 6zetlenen oneriler derlenmistir.

e Milli Egitim Bakanligi tarafindan FATIH projesine
0zel yonerge ve yonetmelikler olusturulmalidir. Veri
toplama ve igleme siiregleri i¢in uygunsuz davranislar
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net bir sekilde belirlenmeli ve bu davranislarin nasil
cezalandirilacagi tayin edilmelidir.

e Veri korumasi ile ilgili gereklilikler “tasarimda
mahremiyet” prensibi cer¢evesinde heniiz sistem
mimarisi ile ilgili temel kararlar verilirken dahi
stirecin bir pargast olmalidir (bknz. Bolim 4).
Mahremiyet korumasi bir eklenti seklinde sonradan
projeye dahil edilmemelidir.

e Kigisel bir verinin toplanmasi karart wverilirken,
verinin yapilacak analizlerdeki yararlilig ile birlikte,
aciga ¢ikmasinin doguracagi mahremiyet riskleri de
degerlendirilmelidir (bknz. Boliim 6).

e Hangi verinin ne siireyle depolandig: seffaflik ilkesi
cercevesinde kamuoyu ile paylagilmalidir.

e Toplanan veriye denetleyici ve isleyiciler tarafindan
erisim siki bir sekilde kontrol edilmeli, her erisim
denetleme mekanizmalar1 tarafindan kayit altina
alinmalidir.

e Veri sizmast vakalar1 yasandigi takdirde durum
ivedilikle kamuoyu ile paylasilmali, etkilenmesi
beklenen bireylere gerekli uyarilar iletilmelidir.

e Her veri 6znesine kendi verisini yonetme ve nasil
kullanilacagr konusunda smirlar belirleme imkani
(miimkiin oldugu nispette) taninmalidir.

e 3. sahislarla dogrudan veri paylasimmna miisade
edilmemeli, zorunlu hallerde ise, anonimlestirme
veya diferansiyel mahremiyet gibi veri koruma
yontemlerine bagvurulmalidir (bknz. Bolim 7).

FATIH projesinin kaydettigi asama itibariyle bazi
Onerilerin hayata gecirilmesinde ge¢ kalinmis olunabilir.
Ancak proje kapsaminda kisisel verisi toplanacak bireyler
Tiirkiye’nin gelecegidir ve unutulmamalidir ki, disari
sizan verinin geri dondiiriilmesi miimkiin olmamaktadir.
Bu sebeple, tam veri korumasi saglamak adina, gerekli
hallerde FATIH projesinin belirli bilesenlerinin yeniden
tasarlanmasi dahi degerlendirilmelidir.

9. SONUC (CONCLUSION)

Mahremiyet, Tiirkiye Cumhuriyeti Anayasasi tarafindan
da giivence altina alinmig Olan temel bir insan hakkidir.
Yakin zamanda yiriirliige giren Veri Koruma Yasast ile
bu konudaki usiil ve esaslar diizenlenmistir. Ote yandan
ogrenciler géz 6niline alindiginda veri korumasi ¢ok daha
hassas bir konu haline gelir, ¢iinkii gelisme asamasinda
olan ¢ocuklarimiz korunmaya ¢ok daha fazla muhtagtir.

Tiirkiye’de gerceklesen en onemli inisiyatiflerden olan
FATIH projesi amaglandig1 gibi egitimde firsat esitligini
saglama potansiyeline sahiptir. Ancak bu kadar biiyiik ve
onemli bir egitim ve bilisim projesinin veri korumasi
acisindan  yaratabilecegi  sorunlar da géz ardi
edilmemelidir. Bu makale ile FATIH projesi kapsanminda
bir oncii caligma yapilip bilisim diinyasinda bu konunun
daha derin irdelenmesi i¢in bir zemin hazirlanmasi
amaglanmigtir. Bu yapilirken sistem mimarisi, veri
tabanlari, mobil cihazlar, sosyal aglar, bulut bilisim gibi
¢ok farkli alan bir arada degerlendirilmis ve mahremiyeti
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koruyan veri paylasimi ve analizi kapsaminda
kullanilmas1  gereken standartlar ve teknolojilere
deginilmistir.

Mahremiyeti koruyan veri paylasimi ve analizi teknikleri
tizerinde uzun siiredir calisilmaktadir. Bu tekniklerin
Tiirkiye’de devam eden biiyiik capli bilisim projelerine
uyarlanmasit ve bu projeler kapsaminda toplanmasi
Ongorillen  biliyik  veriler  iizerinde  denenmesi
gerekmektedir. Tirkiye’de bu alanda onemli bir
potansiyel oldugunu diisiiniilmekte ve bu c¢aligma ile
arastirmacilarin  ilgisinin bu konuya ¢ekilmesi {imit
edilmektedir.
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