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Ozetce—Tus vurusu dinamikleri, kullameilarn dijital cihazlar-
daki yazma davramglarmma gore kullamcr kimlik dogrulamasi
yapmayl amaclar. Tus vurusu dinamikleri, kullanici oturum-
larindan elde edilen serbest metne dayali siirekli kimlik
dogrulama icin kullamlabilir. Bu cahsmada, zamanlama ve
bolgesel 6zniteliklerin performansi, serbest metin veri kiimesinde
cesitli makine 6grenme teknikleri ile test edilmistir. Smiflandirma
problemi icin en temsili 6znitelik setini elde etmek icin yonlii
cizge, tutma siiresi ve klavye mesafesine dayali oznitelikler
cikarllmis ve farkh yapilandirmalarda kullamlmistir. Sonuclar,
dikkat mekanizmasmma sahip ¢cok katmanh yapay sinir ag1 mod-
elinin, %0.13 FAR ve %2.5 FRR ile en iyi degerlendirme metrik-
lerini verdigini gostermektedir. Ek olarak, gelistirilen 6znitelikler
ve modeller sabit metin ile olusturulmus veri seti ile de test
edilmistir. Elde edilen sonuclar olusturulan 6znitelik uzayimmn
serbest metinler iizerindeki siniflandirma problemine daha uygun
oldugunu gostermektedir.

Anahtar Kelimeler—Biyometrik, Tus Vurusu Dinamikleri,
Oriintii Tamma

Abstract—Keystroke dynamics aims to perform user authen-
tication based on users’ typing behaviour on digital devices.
Keystroke dynamics can be used for continuous authentication
that is based on free-text obtained from users’ sessions. In this
study, performance of timing and regional features are tested with
a variety of machine learning techniques on a free-text dataset.
Di-graph, hold time and keyboard distance based features are
extracted and utilized in different configurations to obtain the
most representative feature set for the classification problem. The
results show that the MLP model with attention mechanism yields
the best evaluation metrics, with 0.13% FAR and 2.5% FRR. In
addition, the developed features and models were tested with a
static-text dataset. The obtained results show that the generated
feature space is more suitable for the classification problem on
free-text.

Index Terms—Biometrics, Keystroke Dynamics, Pattern Recog-
nition

I. GIRIS

Biyometri bazli kimlik dogrulama sistemleri bireylerin
kendilerine 6zgii olan biyolojik ve davranigsal 6zniteliklerini
tamimlama ve dogrulama iglemleri igin kullanmay:1 amagclar.
Bu eksende, fus vurusu dinamikleri (keystroke dynamics) bazl
sistemler ise kullanicilarin klavye, sayisal tug takimi ve dokun-
matik ekran gibi dijital cihazlara girdi verme dinamiklerini,
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ritmini ve zamanlama bilgisini, tanimlama ve dogrulama icin
kullanmay1 amaglayan davranigsal biyometrik sistemleridir.
Kullanicilarin uzaktan kimlik dogrulama iglemine sokula-
bildigi tus vurusu dinamikleri ¢aligmalar1 basit bir yazilim ile
gerceklestirilebilir.

Sifre, PIN kodu gibi sabit metin iizerinden ilerleyen, kul-
lanicilarin  oturum agma igleme sirasinda olmak kaydiyla
tek sefer kimliklerinin dogrulandigi, tus vurusu dinamikleri
caligmalarina [1]-[3] ek olarak, oturum a¢ma iglemi sonrasinda
kullanicilarin  hethafginbirmiidaheleyemaruzKalmaksizin
yazdiklar1 serbest metinden ¢ikarilan oriintiilerine bagl siirekli
olarak dogrulandig1 tus vurusu dinamikleri calismalar1 da mev-
cuttur [4]-[6]. Boylece, oturum siiresince islemlerin kimligi
dogrulanan kullanici tarafindan yapildigina emin olunur.

Bu caligmada, siirekli kimlik dogrulama amaciyla serbest
metinlerden elde edilen coklu Oznitelik kiimelerini, dikkat
mekanizmasi iceren derin 6grenme agina girdi olarak veren
bir model mimarisi onerilmigtir. Ek olarak, onerilen 6znitelik
kiimesi Sabitifietifi lizerinde de deZerlendirilmistir.

II. ILGILI CALISMALAR

Tus vurusu dinamikleri ¢aligmalarinda bir metnin
ozniteliklerini c¢ikarmak i¢in tuslarin [Bifeyselvekendi
aralarindaki vurus siirelerinden, lyonlii ¢izgelerden (di-graphs)
faydalanilir. Figiir 1’de goriilebilecegi iizere, bir tusa basig
ve cekis am arasindaki zaman farki kalis stiresi (dwell time)
olarak adlandirilir [7]. Ek olarak, birbirini takip eden iki ya
da daha fazla tusun arasindaki vurug dinamiklerini saklayan
ozniteliklere ucus siiresi (flight time) ad1 verilir [7].

80’li yillardan itibaren arastirmacilar farkli kullanicilardan
birden fazla oturumda toplanan Sabitmetinlerivkarakter-
ler arasindaki yonlii cizgeler ile ifade edip, kullanicilart
tamimlamak ve dogrulamak i¢in hipotez testi ve uzaklik bazl
istatistiksel metotlar [8], [9] ve makine dgrenmesi iistiine ku-
rulu siniflandirma metotlar1 [10], [11] mevcuttur. Yonlii cizge
Oznitelikleri karar agaclarina girdi olarak verilerek %9.62
Hatalt Ret Orami (False Rejection Rate (FRR)) ve %0.88
Hatali Kabul Orami (False Acceptance Rate (FAR)) elde
etmigstirf[10]:
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Fig. 1. Tus Vurusu OznitelikiCiKaimi!

Serbest metin bazli tus vurug dinamikleri c¢aligmalar:
[12]-[14] yakin zamanda ivme kazanmigstir. Yonli cizge
ozniteliklerini elde etmek igin genel yaklasim karakterler
arasindaki zaman farklarmin 6zet bilgisini vermektir [7].
Bu baglamda, iki farkli oturumdan elde edilen serbest
metinlerdeki eglegsen yonlii ¢izgelerin eglestirme agamasinda
kullanilarak %5 FRR %0.005 FAR elde edilmigtir [15].

Derin 6grenme metotlarindaki bagarim artist tus vurusu
dinamikleri calismalarini da etkilemistir. Serbest metinden
elde edilen yonlii ¢izge Ozniteliklerinin CNN+RNN {izerine
kurulu bir aga girdi olarak verildigi ¢calismalar mevcuttur [16].
Boylece, CNN ile yerel dznitelikler elde edilirken, RNN yapis1
zaman ekseni lizerindeki iligkileri 6grenmis ve %1.95 FRR,
%4.12 FAR elde edilmistir. Dikkat mekanizmasi iizerine ku-
rulu derin 6grenme modelleri ise gelisime acik bir durumdadir.

III. YONTEMLER
A. Veri Setleri

Projede, serbest yazi veri seti olarak LASER-2012 [17]
veri seti kullanilmigtir. Bahsedilen veri setinde 20 katilimci
bulunmaktadir. Katilimcilardan oturumlara bagh olmak iizere
iki farkl tiirde gorevler verilmistir. Bu gorev tiirlerinden
ilki, ekranda goriintiilenen metinlerin klavye araciligi ile
tekrarlanmasidir. Ikinci gorev tiiriinde ise, sorulan acik uglu
sorular icin kullancilardan cevap olusturmalar1 beklenmigtir.
Iki farkli gorevden toplanan verinin birlikte kullanilmasinin
smiflandirma performansina etkisi olduk¢a az oldugu icin,
bu calismada da kullanicilarin iki farkli gorevlerinden gelen
veri setleri arasinda ayrim yapilmamustir [17]. Veri setinde
tek tus vurusu ve bu tus vurusuna ait nitelikler bulunmasi
ile birlikte iki tus vurusu arasinda gegen siireye ait nitelikler
de bulunmaktadir. Veri seti yazim siiresince kullanicilarin tug
vuruglari arasindaki siire belirtilecek sekilde diizenlenmistir.

Sabit yazi verisi i¢in ise CMU Keystroke Benchmark
[18] veri setinden faydalanmilmigtir. Bahsi gecen veri seti 51
katilimcinin 6nceden belirlenen bir parola sekansini tekrarli
bir sekilde yazmalar1 istenerek hazirlanmigtir. Veri seti, her
katilimcinin ayni parolay1 400 kez yazmasi ile hazirlanmistir.
Bununla birlikte, veri setinde kullanicilarin anonim kimlik

Fig. 2. Klavyenin ii¢c alana ayrimu.

bilgileri, sabit parolanin yazildigi oturum bilgisi ve yazim
stiresince elde edilen tus vurug nitelikleri bulunmaktadir. Elde
edilen tug vurus nitelikleri karsilik gelen tuslarin kalig ve ugus
stireleri olacak sekilde temsil edilmigtir.

B. Oznitelik Cikarim

Serbest yazi tus vurusu Oznitelikleri ¢ikarimi icin klavye
tizerinde bulunan 58 farkli tuslardan olusturulabilecek tiim
ikili tus vurus yonlii cizgeleri (digraph) dikkate alinmigtir.
Katilimcilarin her oturumu bir 6rnek olarak diisiiniiliip, her
oturum i¢in tus vurus yonlii cizgeleri igin belirtilen siirelerin
ortalamasi1 alinmistir. Dolayisiyla, kullanicilarin her oturumlari
icin 58 * 58 = 3364 adet yonlii ¢izge Ozniteligi iiretilmistir.

Figiir 1’te de goriilebilecegi gibi yonlii ¢izge Oznitelikleri,
ardisik iki tug arasindaki farkli basis ve cekis siire kom-
binasyonlar1 kullanilarak 4 farkli sekilde {iretilebilir. Bu
yontemler Figiir 1’da Y7,Y5,Ys,Y, yonli cizgeleri olarak
gosterilmistir. Bu ¢alismada yonlii  cizgeler ardisik tug
vuruglarinin basis siireleri arasindaki zaman farki (Y3) baz
alinarak hesaplanmisgtir.

Yonlii gizge ozniteliklerine ek olarak, klavye tuslar1 ve bu
tuglarin vurus siireleri tekil olarak da degerlendirilip 58 adet
Oznitelik daha iiretilmigtir. Bu Oznitelikler kullanicilarin tug
vuruglarindaki kalis siireleri (hold time) olup (Figiir 1'te K
harfi ile ifade edilen), yonlii ¢cizge dzniteliklerinde oldugu gibi,
kullanicilarin farkli tus kalig siireleri de her tus tekrarinda
toplanip oturum sonrasi o tugun toplam tekrar etme sayisina
boliinerek ortalamasi alinmigtir.

Son olarak iiretilen 6znitelikler klavye uzaklik 6znitelikleri
olarak adlandirilabilir. Bu 6znitelik grubunda iki farkli metot
ile Oznitelik uzay1 genisletilmistir. Ik olarak klavye sol el,
sag el ve bosluk tusu (spacebar) olmak iizere ve Figiir
2’de oldugu gibi 3 bolgeye ayirilmig ve kullanicilarin otu-
rumlar esnasinda tuglamig oldugu yonlii cizgeler bu bolgeler
tizerinden incelenmistir. Bu igslemin sonucunda ordaya cikacak
oznitelikler LL, LR, LS, RL, RR, RS, SL ve SR olarak
adlandirilmig ve ardisik bogluk tusu girdisi bulunmadigindan
SS Ozniteligi olusturulamigtir.  Yonlii ¢izge ve tus kalig
ozniteliklerinde yapildig1 gibi bu 6zniteliklerin de her 6rnek
icin ortalamalar1 alinmugtir. Tkincil olarak, daha &nceki bir tug
vurusu dinamikleri caligmasi baz alinarak, yonlii ¢izgelerde
birbirini takip eden tuglarin arasindaki mesafelere esas alinarak
bir Oznitelik c¢ikarimi yapilmistir [12]. Bu baglamda, yonli
cizgelerdeki iki tus arasindaki Chebyshev uzakligi hesa-
planip ayn1 mesafede bulunan yonlii ¢izgeler bir arada olacak
sekilde gruplanmistir. Onceki 6zniteliklerde uygulandig1 gibi,
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Fig. 3. Dikkat Mekanizmasi ile olusturulan Yapay Sinir Ag Modeli.

bu 6zniteliklerin de her oturum sonrasi ortalama degerleri asil
degerler olarak kabul edilmistir.
Chebyshev uzaklig1 formiilii asagida gosterilmistir:

dij = max zik — @il

Yukarida belirtildigi gibi olusabilecek tiim yonlii cizge
Oznitelik sayisinin cok fazla olmasi1 ve bazi ikili tug
sekanslarinin kullanicilarin istenilen metinleri yazarken hig
kullanilmamasi, bu 6znitelik grubu i¢in bir boyut diigiirme
isleminin gerekliligini dogurmustur. Gereken 6znitelik boyutu
diisiirme saglanilabilmesi icin yonlii ¢izge Oznitelik sayisi
58 * H8’den 75 Oznitelige diisiiriilmiistiir. Bu islem olugan
yonlii ¢izge Oznitelikleri en sik tekrar edenden en az tekrar
edene olacak sekilde siralandiktan sonra, en c¢ok tekrar eden
yonlii ¢izgelerden farkli se¢imler yapilip olusturulan gecerleme
kiimesi tizerindeki performanslar1 géz 6niinde bulundurularak
yapilmigtir. Farkli 6znitelik sayisi secimleri arasinda en sik
tekrar edilen 75 yonlii ¢izge Oznitelik sayis1 en basarih
sonuglar irettigi i¢in daha sonra olusturulacak tiim makine
o0grenmesi modellerinde yonlii ¢izge bilgisini temsil etmesi
icin bu 75 6znitelik kullanilmistir.

Sabit yaz1 veri seti icin Oznitelik iiretme siirecinin serbest
yazi veri seti icin Oznitelik iiretme siirecine ¢okca ben-
zedigi belirtilmelidir. Sabit yazi veri seti icin de yukarida
ifade edilen farkli Oznitelik iiretme metodlariin tamami
kullanilmigtir. Kullanilan veri seti olusturma siirecinde kul-
lanicilardan yazilmasi istenen parola girdisi kisa ve sabit
bir dizgi oldugu igin olugabilecek ikili yonlii ¢izgelerin
sayist simirlidi. Bu nedenle, klavyede bulunan tiim ikili
tus cizgelerden olusacak bir Oznitelik kiimesi yerine sabit
parolanin yazilmasi esnasinda olusacak 10 adet yonlii ¢izge
ozniteligi kullanilmistir. Benzer sekilde, tus kalis siiresi
Oznitelik kiimesi de sabit dizginin yazilmasi sonucu ortaya
cikacak Oznitelikler ile olusturulmusgtur.

C. Kimlik Dogrulama Metodu

Olusturulan 6znitelik uzay: ile optimum siiflandirma mod-
elinin bulunmasi igin cesitli siniflandirma algoritmalar1 veri
seti tizerinde test edilmistir. Farkli kullanicilarin her otu-
rumlart bir 6rnek olarak ele alinip, siniflandirma model-
lerine Oznitelik uzayr sunulduktan sonra kullanici kimlik-
lerinin tahmini beklenmigstir. Makine 6grenmesi modelleri

oncelikle sadece yonlii ¢izge Oznitelikleri ile test edilmis,
daha sonra yonlii cizge, tus kalis ve klavye uzakligi baz
almarak olusturulan 6znitelikler ile birlikte de test edilmistir.
Kullanilan simiflandirma modelleri Rassal Orman Algoritmasi
(Random Forest), Cok Katmanli Yapay Sinir Aglart (Multilayer
Perceptron) ve Dikkat Mekanizmasi (Attenttion Mechanism) ile
olusturulan ¢ok katmanli yapay sinir aglaridir [19].

Dikkat mekanizmasinin yapay sinir ag modeline eklen-
mesindeki temel amac, sirali bir formatta olan tus vurusu
verisinin altinda yatan Oznitelik iligkilerinin yapay sinir ag
modellerine tanitilmasidir. Asagida dikkat mekanizmasi ile
olusturulan yapay sinir ag1 modelinin semasi1 gosterilmektedir.
Olusturulan yapay sinir ag1 modelleri 3 tamamen bagh (dense)
katman ile olugturulup Dikkat Mekanizmasi tamamen bagh
katmanlar sonrasinda eklenmigtir. Dikkat mekanizmasi ile
olugturulan ag modelinin semas1 Figure 3’den goriilebilir.

IV. DENEY SONUCLARI

Tablo I'den de goriilebilecegi gibi en iyi FAR ve FRR
sonuglar1 dikkat mekanizmasindan da yararlanan yapay sinir
ag1 modeli ile elde edilmisgtir.

TABLO I
SERBEST YAZI ILE TEST EDILEN MAKINE OGRENMESI MODELLERININ
PERFORMANS METRIKLERI.

Model Oznitelik Kiimesi FAR FRR F1-Skoru
Rassal Orman D 0.49% 9.43% 90.56
D+ K + KD 041%  7.54% 9245
Cok Katmanh Yapay Sinir Ag1 D 1.38%  26.25% 71.14
KD 1.57%  30.00% 65.62
K 0.42%  8.12% 91.40
D+K 023%  4.37% 97.26
D + K + KD 0.16%  3.125% 98.09
Dikkat Mekanizmasi + Cok Katmanli Yapay Sinir Ag1 D 1.15%  21.87% 77.20
KD 1.57%  30.00% 69.13
K 0.42%  8.12% 93.74
D+K 0.16%  3.125% 95.60
D+ K + KD 0.13% 2.5% 96.09

D: Yonlii Cizge oznitelikleri, K: Kalig 6znitelikleri, KD: Klavye uzaklig: bazli 6znitelikler.

Ayn1 modeller sabit yazi veri setine uygulandiklarinda, en
iyi FAR ve FRR metrikleri yonlii ¢izge ve tug kalig 6znitelikleri
kullanilarak egitilen rassal orman modeli ile elde edilmistir.
Sabit veri setinde katilimec1 ve katilimeilarin tamamladiklart
oturum sayilarn fazla oldugundan Ornek sayisi artmis ve bu
nedenle olusturulan yapay sinir ag1 modelleri daha diisiik
dongii sayist (epoch) ile denenebilmistir. Serbest yazi igin
olugturulan sinir ag§ modelleri 1000 dongii ile test edilmisken,
bu say1 sabit yazi veri seti icin 50’ye diisiiriilmiistiir. Sabit



yazi veri seti lizerinde test edilen modellerin degerlendirme
metrikleri Tablo II’den incelenebilir.

TABLO II
SABIT YAZI ILE TEST EDILEN MAKINE OGRENMESI MODELLERININ
PERFORMANS METRIKLERI.

Model Oznitelik Kiimesi FAR FRR F1-Skoru
Rassal Orman D+K 0.13% 6.6% 93.34
D+ K+ KD 0.15% 7.7% 92.23
Cok Katmanli Yapay Sinir Ag1 (50 Déngii) D 075% 37.71%  61.58
KD 09%  45.09% 5343
K 0.78%  39.17% 599
D+K 0.33%  16.97% 83.52
D+ K + KD 0.35%  17.55% 83.19
Dikkat Mekanizmas1 + Cok Katmanli Yapay Sinir Ag1 (50 Dongii) D 0.74%  37.28% 62.49
KD 091%  45.88% 53.31
K 0.76%  38.32% 61.27
D+K 0.37%  18.87% 81.17

D+K+KD  033%
D: Yonlu Cizge oznitelikleri, K: Kaliy oznitelikleri, KD: Klavye uzakligi bazli oznitelikler.

16.63% 84.23

V. SONUCLAR

Serbest yazi veri seti iizerinden elde edilen test sonuclari
incelendiginde dikkat mekanizmasinida iceren yapay sinir agi
modelinin en iyi degerlendirme metriklerine ulastig1 (0.13%
FAR ve 2.5% FRR) goriilebilir. Bu sonuglar olusturulan
modelin devamli ve serbest sekilde yazi girdisi girilen tug
vurumu kimlik dogrulama sistemleri icin uygun oldugunu
gostermektedir. Serbest yazi veri seti icin diger modellerle
elde edilen test sonuclar1 da tus kalis ve klavye uzakligi
Ozniteliklerinin de siniflandirma problemi i¢in 6nemli olduk-
larint gostermistir.

Serbest yazi seti icin elde edilen bulgularin aksine,
sabit veri setinde klavye uzaklig1 Oznitelikleri olusturulan
makine 6grenmesi modellerinin siniflandirma performansini
diistirmiistiir. Bu sonug sabit yazi veri seti i¢in gerekli olan
yazim gorevinin ¢ok kisa olmasi ve bu Ozniteliklerin an-
lamliliklarinin  azalmasi ile aciklanabilir. Serbest yazi veri
seti i¢cin hazirlanan 6znitelik metotlarin ayni tug vuruslarinin
ve yonlii cizgelerin ¢okca gdzlemlenmesine dayanmasi, bu
metotlar1 kullanan yapay sinir ag1 modellerinin sabit yaz1 veri
setinde yeteri kadar basarili olmamasina neden olmustur. Bu
veri setinde en basarili degerlendirme metrikleri (%0.13 FAR
ve %6.6 FRR) rassal orman modeli ile elde edilmistir.
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