Program Yürütmelerini Sınıflandırmak İçin Donanım Ve Yazılım Ölçüm Aygıtlarını Birleştirme

Combining Hardware And Software Instrumentation To Classify Program Executions

	Cemal Yılmaz
Bilgisayar Mühendisliği Programı
Sabancı Üniversitesi, İstanbul
cyilmaz@sabanciuniv.edu


	Adam Porter
Bilgisayar Mühendisliği Bölümü
Maryland Üniversitesi, USA
 aporter@cs.umd.edu

	Emine Dumlu
Bilgisayar Mühendisliği Programı
Sabancı Üniversitesi, İstanbul
eminedumlu@sabanciuniv.edu




Özet

Pek çok çalışma, genellikle yazılım odaklı ölçüm aygıtları yardımı ile, program yürütmelerinden elde edilen program tayflarını, yazılım sistemlerinin davranışsal özelliklerini ortaya çıkarmak için kullanmıştır. Bu genel yaklaşımın önemli uygulamalarından biri ise, başarısız yürütmelerin, başarılı yürütmelerden otamatik olarak ayırt edilmesidir. Bahsi geçen amaca yönelik literatürde yer alan bir çok çalışmanın, doğru sınıflandırmalar ürettiği görülürken, kullanılan yöntemlerin ek yük masrafı ve sınıflandırma başarası arasındaki ödünleşimin dengelenmesi hususu üzerinde sistematik çalışmaların sayısı azdır. Bu çalışma, donanım performans sayaçlarını kullanarak düşük maliyetlerde yürütmelerden veri toplanabilmesine olanak sağlayan çeşitli hibrid program tayfları önermektedir. Önerilen yaklaşım, düşük ek yük masraflı donanım tayflarını, az sayıda ama daha yüksek masraflı yazılım ölçüm aygıtlarıyla birleştirmektedir. Bahsi geçen yaklaşım, diğer temsili yaklaşımlarla birlikte karşılaştırmalı olarak deneysel yöntemlerle değerlendirilmektedir. Deneysel çalışmaların sonuçları, yeni hibrid program tayflarının, güvenilir ve etkili (az masraflı) bir şekilde yürütmeleri sınıflandırabileceğini destekler niteliktedir.

Abstract

Several research eforts have studied ways to infer properties of software systems from program spectra gathered from the running systems, usually with software-level instrumentation. While these eforts appear to produce accurate classications, detailed understanding of their costs and potential cost-benefit tradeoffs is lacking. In this work we present a hybrid instrumentation approach which uses hardware performance counters to gather program spectra at very low cost. This underlying data is further augmented with data captured by minimal amounts of software-level instrumentation. We also evaluate this hybrid approach by comparing it to other existing approaches. We conclude that these hybrid spectra can reliably distinguish failed executions from successful executions at a fraction of the runtime overhead cost of using software-based execution data.

1. Giriş

Son zamanlarda, çok sayıda araştırmacı, yazılımların kalitesini artırmak için veri güdümlü teknikler önermiştir. Bu teknikler, program yürütmelerini izleme, bu yürütmelerden veri toplama, elde edilen verileri analiz etme ve daha sonra analiz edilmiş sonuçlara göre hareket etme gibi genel bir yaklaşım izlemektedir. Bu genel yaklaşım çok çeşitli amaçlar için kullanılmıştır. Hata yerlerinin bulunması, arızaların önceden tahmin edilmesi ve arıza raporlarının otamatik olarak sınıflandırılması, veri güdümlü yaklaşımların kullanıldığı uygulamalara sadece  birkaç örnektir [24,13,23,22,12,18,15].

Bu makalenin odak noktası olan diğer bir uygulama ise, sahadan toplanmış olan yürütme verisinin, başarılı veya başarısız yürütmeden gelip gelmediğini belirlemektir. Halihazırda var olan çözümler, bu amaç doğrultusunda programların kaynak kodlarına veya obje kodlarına ölçüm aygıtları eklemek suretiyle elde edilmiş olan ve program tayfı (program spectra) olarak adlandırılan yürütme verisini kullanır. Bu veri periyodik olarak toplanır ve analiz edilir. Bu analiz teknikleri, başarısız yürütmelerden elde edilen tayflardaki hatalarla büyük ölçüde ilişkili olan desenleri bulmaya çalışmaktadır. Elde edilen desenler, hata durumu bilinmeyen yürütmelerden toplanmış veriyi kullanarak, bu yürütmelerin hatalı olup olmadığını sınıflandırmada kullanılır. 

Bu ve benzer uygulamalara ilişkin temel varsayım şudur: Başarılı ve başarısız yürütmelerin davranışında saptanabilir ve tekrarlanabilir desenler vardır ve bu desenlere benzerliklerin ve/veya bu desenlerden sapmaların, büyük ölçüde hataların varlığı veya yokluğu ile ilişkilidir. Önceki çalışmalar, çeşitli program tayflarını, hatalı program yürütmelerini başarılı bir şekilde sınıflandırmada kullanarak, bu varsayımı deneysel olarak destekler niteliktedir [7,8,11,3].

Üzerinde az çalışılmış bir konu ise, bu yaklaşımların maliyeti ve sınıflandırma başarası arasındaki ödünleşimin nasıl dengeleneceğidir. Bu yaklaşımlar, yüksek ek çalışma zamanı yükünün (runtime overhead) genellikle arzulanmadağı sahada çalışan yazılım sistemlerini hedeflemiş olduklarından, bu konu önemlidir. Bu nedenle, yüksek sınıflandırma başarısını desteklemek ve aynı zamanda olabildiğince ölçüm ek yükünü düşürmek önemlidir. Önceki çalışmalar ya bu problemi göz ardı etme eğiliminde ya da çözüm için çeşitli örnekleme stratejilerine başvurmaktadır. Örneklemenin muhtemel dezavantajı ise, sert örnekleme yöntemlerinin, yüksek veri güvenilirliğine sahip olmak için, yapılması gereken gözlemlerin sayısını ciddi ölçüde artırmasıdır.

Örnekleme, ek yürütme zamanı yükünü düşürmek için güçlü bir araç olsa da, yüksek maliyet kısıtlamaları, ölçüm aygıtlarının maliyetini azaltarak da elde edilebilir. Bu makale, bahsi geçen varsayımı değerlendirmek için, çoğu veri toplama işinin hızlı donanım performans sayaçları tarafından yerine getirildiği gelişmiş bir yaklaşım önermekte ve bu yaklaşımı deneysel olarak değerlendirmektedir. Önerilen yaklaşımda, donanım sayaçlarından elde edilen veri, aynı zamanda sistem yazılımına eklenen minimum miktardaki yazılım ölçüm aygıtları vasıtasıyla toplanan ilave verilerle zenginleştirilerek hibrid bir program tayfı oluşturulmaktadır. Buradaki temel amaç; maliyeti düşürmek için veri toplama işini olabildiğince donanımın içine gömmektir. 

Bu makale aynı zamanda hibrid program tayflarını, sadece donanım tabanlı veya sadece yazılım tabanlı program tayflarıyla karşılaştırmaktadır. Dört tane açık kaynak projesi üzerinde yürütülen deneysel değerlendirmeler, kullanılan kobay yazılımlar için, hibrid donanım ve yazılım ölçüm aygıtları yaklaşımının, diğer yaklaşımlara oranla çok daha az masraflı olduğunu ve aynı zamanda en az diğer yaklaşımlar kadar başarısız yürütmeleri başarılı yürütmelerden ayırmada etkili olduğunu göstermektedir.

2. İlgili Çalışmalar

2.1. Program Yürütmelerini  Sınıflandırma

Birçok araştırmacı,  program tayflarını kullanarak programların davranışsal özelliklerini bulmak için yöntemler geliştirmiştir. Bu çalışmaların tümü, yürütmeleri soyutlamak için, yazılım tayflarını (yazılım odaklı ölçüm aygıtları tarafından toplanan program tayfları) kullanmıştır. Podgurski ve diğerleri [7,8,14,19], konuşlandırılmış örneklerde program çalışmalarını gruplamak için otamatik kümeleme analizi kullanmış ve elde edilen özgün kümelerin aynı hatalardan kaynaklanan yürütme profillerini içerme eğiliminde olduğunu göstermiştir. Bowring, Rehg ve Harrold [3], program tayflarını sınıflandırmak için (başarılı ve başarısız yürütmleri tahmin etmek), Markov modellerini kullanmıştır. Bahsi geçen yaklaşım, yazılım ölçüm aygıtlarını kullanır ve bir sistemdeki her dallanma için duyargalara ihtiyaç duymaktadır. Brun ve Ernst [4], hatalı program yürütmeleri boyunca mevcut olma eğiliminde olan, gözlemlenen olası program değişmezlerini tanımlamak için çeşitli makine öğrenmesi yöntemlerini kullanmıştır. Bahsi geçen yaklaşımlar, önceden belirlenen noktalarda çok ayrıntılı program soyutlamaları hesaplar ve oldukça pahalıdır. Jones, Harrold ve Staska [13], hataların olası nedenlerini bulmak için, deyim kapsam bilgisini (statement coverage information) kullanır. Chen  ve diğerleri [6], hesaplamalarda kullanılan yazılım bileşenlerini, problemlerin kaynağını bulmak için kullanır. 

2.2. Veri Toplama Ek Yükünü Azaltma

Diğer araştırmacılar, ölçüm aygıtları ek yükünü kısıtlamak için önceki yaklaşımları iyileştirme yoluna başvurmuştur. Liblit ve diğerleri [16,17], kullanıcıdan toplanan yürütme verisini etkili bir şekilde örneklemek için yazılım sistemlerinin kaynak koduna ölçüm aygıtları eklerler. Fakat, bu örnekleme yaklaşımı, önemli bir şekilde sistem kodunun büyüklüğünü ve sistemin bellek gereksinimini artırır. Ek olarak, örnekleme sonucu toplanan veride oluşan gürültü, ancak çok fazla miktarda gerçekleşen gözlemlerle kompanse edilmelidir ki bu bazı uygulamalar için olası değildir. Haran ve diğerleri [11], birçok sınıftan birine ait olarak yürütme verisini sınıflandırmak için teknikler geliştirmiştir. Her teknik, sahada çalışan program kopyalarının belirli bir kısmına ölçüm aygıtı yerleştirir ve ölçüm aygıtlarının yeri her bir program kopyası için farklılık gösterir. Dolayısıyla, her bir yürütmeden toplanan veri gerçek program tayfının sadece küçük bir alt kümesini yakalar. Amaç, doğru sınıflandırmaya izin verecek yeterli bilgiyi yakalayan birleştirilmiş bir veri kümesi yaratmaktır. Yılmaz ve diğerleri, “Time Will Tell” [24] isimli çalışmada ilişkili bir yaklaşım sunmaktadır. Bu çalışmada zaman tayfını (metod yürütme zamanlarının izi) toplamak için minimum miktarda yazılım ölçüm aygıtı kullanılmış ve deneysel olarak zaman tayfının etkili bir şekilde yürütmelerdeki desenleri yakalayabileceği gösterilmiştir.

2.3. Donanım Sayaçları Tabanlı Program Tayfları Ek yük maliyetini düşürmenin bir diğer yoluda, tüm program tayfını donanım seviyesinde toplamaktır. Anderson ve diğerleri [2], tamamen donanım performans sayaçları ile yapılan ve az masraflı olan bir performans sorunlarını belirleme tekniğini önermiştir. Bu teknik, program çalışırken donanımda rasgele kesintiler yaratıp, donanım sayaçlarının değerlerini yakalar. Bu bilgiler daha sonra programın en çok zaman harcadığı kod segmentlerini bulmada kullanılır. Deneysel çalışmalar, programların yeteri kadar uzun yürütüldüğü varsayılırsa, önerilen yöntemde veri toplamak için gerekli olan ek maliyetin %5’in altında kalacağını öngörmektedir. 

Bu çalışmadaki soruya açık olan nokta; bahsi geçen yöntemle toplanan program tayfının, performans analizi dışında başka analiz türleriyle birlikte kullanılıp kullanılamayacağıdır (bu makalede elde edilmeye çalışılan fonksiyonel analiz türü gibi). Bu tereddütün temel kaynağı ise, bahsi geçen yaklaşımda, toplanan verilerle programların kaynak kodlarını eşleştirme şeklini kontrol altına alacak bir yolun olmamasıdır. 

Genel olarak, program yürütmelerinden oldukça detaylı bilgi toplanması neredeyse her zaman mümkündür, ki bu başarılı yürütmeleri başarısızlardan ayırmak için önerilmiş ve yukarıda kısaca özetlenen bazı çalışmalarda hayata geçirilmiştir. Fakat, bu tür verileri toplamak için  gerekli olan ek yürütme zamanı yükü, bu tür yaklaşımları kullanışsız bir hale getirmektedir. Bu makalenin amacı; ek yürütme zamanı yükü ve sınıflandırma başarısı arasında verimli bir nokta bulmaktır. 

3. Donanım Ve Yazılım Ölçüm Aygıtlarını Birleştirme

Bu makale, başarısız program yürütmelerini başarılı olanlardan ayırt etmek için (program yürütmelerini sınıflandırmak için), hem etkili hem de düşük masraflı bir yaklaşım öneriyor ve önerilen yaklaşımı deneysel olarak değerlendiriyor. Önerilen yaklaşımın temelini donanım performans sayaçlarını kullanmak suretiyle veri toplama işini olabildiğince donanıma gömülmesi oluşturmaktadır. 

Donanım performans sayaçları bir işlemci üzerinde meydana gelen çeşitli olayları kaydeden işlemcinin içine gömülmüş sayaçlardır. Günümüzde, hemen hemen bütün genel amaçlı MİB’ler, yürütülen komut sayısı, alınan dal sayısı, önbelleklerde meydana gelen isabetsizlik ve başarı sayıları gibi olayları kaydetme yetisi olan çok sayıda performans sayaçları içermektedir.

Bu sayaçları aktif hale geçirmek için, sayılacak olan olayların tipi ve sayma işleminde kullanılacak olan fiziksel sayaçlar MİB’e bildirilir. Aktif hale geldiklerinde, donanım sayaçları ilgili olayları sayar ve bir küme özel amaçlı yazmaçta (register) sayaç değerlerini depolar. Bu yazmaçlar program yürütmeleri esnasında okunabilir ve sıfırlanabilirler.

Bu çalışma esnasında karşılaşılan ilk sorun, donanım sayaçlarının farklı süreçler (processes) tarafından yayınlanan komutları ayırt edememesi olmuştur. Bu zorluğun üstesinden gelmek için süreç başına donanım olaylarını takip edebilen sanal donanım sayaçlarını kullanıma sunan ve perfctr (linux.softpedia.com) olarak adlandırılan bir Linux çekirdeği sürücüsü kullanılmıştır.

Karşılaşılan ikinci bir sorun ise; donanım performans sayaçlarının, yürütülmekte olan programlar hakkında  sınırlı bilgiye sahip olmasıdır. Örneğin, donanım sayaçları, sayılan bir komutun hangi program fonksiyonuna ait olduğunu bilmezler. Dolayısıyla, Bölüm 5.1’de daha detaylı bir şekilde anlatıldığı uzere, ham donanım tayfları (donanım sayaçlarından elde edilen program tayfları), yürütmeleri sınıflandırmada kullanışlı olamayacak kadar kalitesizdir. Bu olumsuzluğun etkisini azaltmak için, önerilen yaklaşım, donanım sayaçlarının değerlerini fonksiyon çağrımlarıyla ilişkilendirir. İlişkilendirmelerin yapılabilmesi için, sayma işlemleri esnasında hangi fonksiyonun aktif olduğu bilgisi, geleneksel yazılım ölçüm aygıtları (software instrumentation tools) kullanılarak elde edilir. Bu çalışmada, ilişkilendirmeler fonksiyonlar bazında yapılsa da, önerilen yaklaşım, daha çeşitli ilişkilendirme teknikleriyle de çalışabilir. 

Önerilen yaklaşım kabaca şu şekilde özetlenebilir:  1) yürütmenin başında ilgilenilen donanım sayacı aktif hale getirilir, 2) her fonksiyon çağrısının başında ve sonunda donanım sayacının değeri okunur ve aradaki fark fonksiyon çağrısıyla ilişkilendirilir, 3) yürütmenin sonunda donanım sayacı pasif hale getirilir. 

Deney platforumunda yapılan bir çalışma, donanım sayaçlarının değerlerinin 45 saat dönüşünde (45 clock cycle) yapıldığını göstermiştir. Donanım sayaçlarının okunması çok hızlı olsa da, ödenmesi gereken ek yürütme süresi yükü (runtime overhead) aynı zamanda donanım sayaçlarının kaç kere okunduğuna da bağlıdır. Dolayısıyla, veri toplama masrafını daha da azaltmak için, bu çalışma, 50 kerenin üzerinde çağrılmış fonksiyonlarla, direkt ya da endirekt olarak 50’nin üzerinde çağırma yapan fonksiyonları monitör etmemektedir. Bu kesme değeri, deneyler esnasında kobay yazılımlardan elde edilen veriler kullanılarak, monitör edilmesi gerekecek fonksiyon cağrılarının sayısını azaltacak şekilde elde edilmiştir. Burada dikkat edilmesi gereken husus, donanım sayaçları yürütme süresince aktif olduğu için, monitör edilmeyen fonksiyonların (unprofiled functions) sayaç değerlerinin, monitör edilen fonksiyonlar (profiled functions) tarafından soğrulduğudur.  

Bu çalışma aynı zamanda programların kendi hatalarını tespit ettiği zamanlarda çağırdıkları fonksiyonları (error(...) ve fatal(...) gibi), yapılan analizlerin dışında tutar. Bu tür fonksiyonlar, oluşan hataların bir sonucu olarak cağrıldıkları için, hataların kök sebeplerinin anlaşılmasında (ki bu yürütmelerin sınıflandırılmasıyla elde edilmek istenen sonuçlardan biridir) önem arz etmezler. Makalenin geri kalan kısmında, bu filtreleme işlemlerinin tamamına “genel fonksiyon filtrelemesi” adı verilmiştir. 

3.1. Basit Bir Fizibilite Çalışması

Donanım ve yazılım tayflarını kombine ederek elde edilen hibrid tayflar, açık bir şekilde sadece donanım tayflarından elde edilebilecek bilgiden daha fazla bilgi içerir. Ne var ki, donanım performans sayaçlarından elde edilen ölçüm aygıtları, programlanabilir yazılım tabanlı ölçüm aygıtlarına oranla daha az esnektir. Dolayısıyla, hibrid program tayflarının yürütmeleri sınıflandırabilir nitelikte olup olmadıkları açık değildir.

Basit bir test olarak, socket sistem çağrısını kobay olarak kullanan bir fizibilite çalışması gerçekleştirilmiştir. Socket fonksiyonu, iletişim için bir [image: image1.png]-
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 Şekil 1: Başarılı ve başarısız çağrımlarda yürütülen komut sayısı

uç nokta yaratır. Bu fizibilite çalışmasında, socket fonksiyonun girdi olarak aldığı iki parametre kullanılmıştır. Bu parametreler domain ve type’tır. Domain parametresi iletişim alanını belirler (INET ve INET6 gibi). Type parametresi iletişimin türünü belirler (bağlantı temelli ve bağlantısız gibi). Bu parametreler sırasıyla 11 ve 6 değişik değer alır.
Deneylede kullanılmak üzere tüm parametre değerlerinin kombinasyonlarını içeren 66 tane test girdisi oluşturuldu. Her girdi kombinasyonu için, fonksiyon yürütmesi esnasında çalıştırılan makine komutlarının sayısı ölçüldü. Tüm girdi kombinasyonları, deneylerin çalıştığı platform üzerinde desteklenmediği için, test girdilerinden 51 tanesi başarısız oldu. Şekil 1, elde edilen ölçümleri özetlemektedir. Yatay eksen, çalıştırılan makine komutlarının sayısını, dikey eksen ise, başarısız ve başarılı yürütmelerden elde edilen verilerle birlikte toplanan bütün veriyi gösterir.

Bu basit donanım tayfı kullanılarak, talep edilen soketin yaratılmasının başarısız olduğu yürütmelerin sınıflandırılıp sınıflandırılamayacağı sorgulandı. Şekil 1’de de görülebildiği gibi, sadece bir tane donanım sayacı kullanıldığı halde, başarılı ve başarısız çağrılar arasındaki fark açıktır; hatalı çağrılar, başarılı çağrılarla kıyaslandığında ya daha az ya da daha çok makine komutu yürütmektedir. Elde edilen veriler üzerinde otomatik bir sınıflandırma modeli oluşturmak ve bu modeli daha önceden görülmemiş yürütmeler üzerinde  sınamak  (Weka’nın J48 algoritmasını kullanarak), hatalı çağrıları tahmin etmede 0.98’lik bir F-ölçüsü sağladı. 

Socket fonksiyonunun kodunun incelenmesi sonucunda, başarılı çağrılara nazaran daha az sayıda makine komutu çalıştıran başarısız çağrıların, socket fonksiyonunun hemen başlangıcında yer alan ve desteklenmeyen parametre değerlerini tespit edip, hızlı bir şekilde hata kodu dönen basit bir kontrolden kaynaklandığı anlaşılmıştır. Başarılı çağrılara oranla daha fazla komut çalıştıran başarısız çağrıların bu davranışlarının sebebi ise, hatalar oluşduktan sonra işletim sistemi çekirdeğinin  o ana kadar ayrılmış olan kaynakları serbest bırakması olarak belirlenmiştir. Başarılı çağrılarda, soketler için ayrılan kaynaklar ancak soket kapatıldığında serbest bırakılır. 

Bu basit fizibilite çalışmasının sonuçları hiçbir şekilde nihai olmamasına rağmen, donanım sayaçları yardımıyla toplanan program tayflarının, başarısız yürütmelerin güvenilir bir şekilde ayırt edilmesinde kullanılabileceğine dair hipotezi destekler niteliktedir. 

4. Deneyler

Başarısız yürütmeleri başarılı yürütmelerden ayırmada donanım tayfının başarısını ve etkinliğini değerlendirmek için, dört açık kaynak kodlu gerçek uygulama üzerinde bir dizi deneyler yapıldı. 

4.1. Bağımsız Değişken

Bu deneylerde bir tane bağımsız değişken kullanıldı; program tayfı tipi. Bu değişken altı farklı seviyeye sahiptir. İlk üç program tayfı, donanım performans sayaçlarını kullanarak toplanmıştır.

· TOT_INS: Yürütülen makine komutlarını sayar.

· BRN_TKN: Alınan dalları sayar.

· LST_INS: Bellek yükleme ve bellek depolama komutlarını (load and save) sayar.

Geriye kalan üç program tayfı ise geleneksel yazılım ölçüm aygıtları kullanılarak toplanmıştır.

· CALL_SWT: Çağrılan fonksiyon kümesini kaydeder.

· STMT_FREQ: Kaynak kod deyimlerinin kaç kere çalıştırıldığını sayar.

· TIME: Fonksiyonların çalışma zamanlarını nano saniyeler seviyesinde ölçer.

Literatürde çok sayıda yazılım tabanlı program tayfı önerilmiş olmasına rağmen, deneylerde sadece bu üç tip tayfın kullanılmasının birçok sebebi vardır. İlk olarak, bahsi geçen her bir program tayfı, literatürde benzer amaçlar için başarılı bir şekilde kullanılmıştır [24, 13, 21, 6]. İkinci olarak, ek yürütme zamanı yükü açısından, bu tayfların her biri çeşitli program tayfı tiplerinin temsilcisidir. Örneğin, CALL_SWT ve STMT_FREQ tayflarının ek yürütme yükü, (sırasıyla) fonksiyonlar seviyesinde basit ve kaynak kod deyimleri seviyesinde detaylı veri toplayan tayflar için bir alt sınır olarak görülebilir. Benzer şekilde, TIME tayfının ek yürütme yükü, fonksiyonlar seviyesinde basit yürütme verisi toplayan ve çeşitli nedenlerden dolayı içerik değişimi (context switch) gerektiren tayflar için 

	yazılım
	satır sayısı
	fonksiyon sayısı
	versiyon sayısı
	toplam testler
	başarılı testler
	başarısız testler

	grep
	10068
	146
	5
	3050
	2346
	704

	flex
	10459
	162
	19
	11417
	8399
	3018

	sed
	14427
	255
	15
	5455
	4454
	1001

	gcc
	222196
	2214
	1
	7701
	7494
	207


Tablo 1: Deneylerde kullanılan kobay yazılımlar hakkında bilgi

alt sınır olarak değerlendirelebilir. Bu çalışmada, yürütme zamanını hesaplamak için sistem cağrıları kullanılmıştır. 

4.2. Kobay Uygulamalar

Deneylerde dört tane açık kaynak kodlu uygulama kullanılmıştır. Bunlar grep, flex, sed ve gcc’dir. Geniş çaplı bir kullanıcı tabanı olan bu uygulamalar (sırasıyla) bir deseni eşleyen satırları yazar, hızlı bir şekilde sözdizimsel çözümleyici üretir, bir akış editörü olarak metinleri dönüştürür, C programlarını derler. Tablo 1 bu uygulamalar için bazı istatistikler içerir.

İlk üç uygulama, SIR [9] adı verilen bir yazılım hataları ambarından alınmıştır. Bu ambar, bahsi geçen uygulamaların çeşitli versiyonlarını ve bu versiyonlardaki bilinen hataları derler. Deneylerde kullanılan gcc uygulaması ise GNU Compiler Collection versiyon 2.95.2’nin resmi sürümüdür. Deneylerde, söz konusu olan bütün uygulamalar, kendi test havuzları ve test kahinleriyle (test oracles) birlikte kullanılmıştır. 

4.3. Operasyonel Model

Deneyleri gerçekleştirebilmek için, söz konusu uygulamaların test havuzlarındaki bütün testler çalıştırıldı ve yürütmlerden program tayfları topladı. 

Her bir yürütme için ek yük ölçüldü. Test havuzları ile birlikte gelen test kahinleri kullanılarak her bir yürütmenin başarılı veya başarısız olduğunu belirlendi. Program versiyonlarının ve program tayfı tiplerinin her kombinasyonu için, beş katmanlı çapraz doğrulama tekniği ile Weka’nın J48 sınıflandırma algoritması kullanılarak sınıflandırma modelleri oluşturuldu ve değerlendirildi. Diğer bir değişle; elde edilen modellerin değerlendirilmesi, önceden görülmemiş yürütmeler kullanılarak gerçekleştirildi.

Ek yürütme zamanı yükü,  bir programın ölçüm aygıtlı çalışma süresiyle orijinal çalışma süresi arasındaki farkın, orijinal çalışma süresine bölünmesi ile hesaplandı. 

Sınıflandırma modellerinin başarısını değerlendirmek için ise, sıklıkla kullanılan precision ve recall ölçülerine eşit ağırlık verilmek suretiyle hesaplanan F-ölçüsü kullanıldı.  

4.4. Deneysel Ayarlar
Fonksiyon çağrılarıyla donanım sayaç değerlerini ilişkilendirmede kullanılan yazılım ölçüm aygıtları, GNU’nun C Extension Framework’ü kullanılarak geliştirildi. Aynı yöntem, TIME ve CALL_SWT tayflarını toplamada da kullanıldı. Öte yandan STMT_FREQ tayfı, GNU’nun gcov test kapsam aracı yardımyla toplandı. Kapsam bilgisinin, sadece istenilen fonksiyonlar adına hesaplanabilmesi için gcov uygulaması değiştirilmiştir.

Ayrıca, ek yükü hesaplamak için gerekli olan yürütme süreleri, nano saniye cinsinden ve K-best ölçüm yöntemi [5] kullanılarak elde edildi. Tüm deneyler CentOS 5.2 işletim sistemi çalıştıran ve 2GB hafızaya sahip olan bir Intel çift işlemcili makine üzerinde gerçekleştirildi.

Deneylerde kullanılan veriler, kobay uygulamalarımızın 39 kusurlu versiyonu üzerinde çalıştırılan toplam 19,922 testten elde edilmiştir (Tablo 1). Bu 39 kusurlu versiyon,  başarısız yürütmelerin başarılı yürütmelere oranının 0.05 ile 1.50 arasında olması kriteri göz önünde tutularak toplam 166 kusurlu versiyon kümesinden seçilmiştir. Bu kriterin uygulanmasındaki temel sebep ise, otamatik sınıflandırma problemlerinde, bir sınıfın diğerinden çok daha yaygın olması durumunda, varolan tekniklerin genellikle ya kusurlu olarak çalışması ya da özel iyileştirmeye ihtiyaç duymasıdır. Bu makalenin amacı sınıflandırma tekniklerini değerlendirmek olmadığı için, analizlerde sadece bahsi geçen kritere uygun kusurlu versiyonlar kullanılmıştır. 

5. Veri ve Analizi

İzleyen bölümler elde edilen sonuçları sunmakta ve tartışmaktadır.

5.1. Donanım ve Yazılım Tabanlı Program Tayfları 
İlk çalışmada, sadece donanım ve sadece yazılım tabanlı program tayfları tarafından sağlanan sınıflandırma başarısı ve ek yük incelendi. Donanım tabanlı tayfları elde etmek için, ilgili donanım sayacı aktif hale getirildi ve bu sayacın değeri yürütmenin başında ve sonunda olmak üzere toplamda sadece iki defa okunup, aradaki fark yürütmeyle ilişkilendirildi. Bu deney setinde ölçülen ek yük değerleri, Tablo 2’de yürütme tabanlı ilişkilendirme satırlarından okunabilir. Bu satırlardaki ‘-’ karakteri, karşılık gelen deneyin amaçlara uygun olmadığı için yapılmadığını ifade eder. Yazılım tabanlı tayfları toplamak içinse, genel fonksiyon filtresi aktif hale getirildi ve filtrelenmemiş her fonksiyon için gerekli veri yürütmelerden toplandı. 

	yazılım
	CALL_SWT
	STMT_FREQ
	TIME
	TOT_INS
	BR_TKN
	LST_INS

	grep
	
	
	
	
	
	

	yürütme
	-
	-
	-
	0.0031
	0.0036
	0.0037

	fonksiyon
	0.0112
	0.0763
	0.0821
	0.0125
	0.0125
	0.0132

	flex
	
	
	
	
	
	

	yürütme
	-
	-
	-
	0.0060
	0.0058
	0.0060

	fonksiyon
	0.0152
	0.1303
	0.2448
	0.0169
	0.0168
	0.0167

	sed
	
	
	
	
	
	

	yürütme
	-
	-
	-
	0.0075
	0.0096
	0.0083

	fonksiyon
	0.0192
	0.2701
	0.2278
	0.0152
	0.0152
	0.0161


Tablo 2: Ek yürütme zamanı yükleri

Bu deney seti için gözlemlenen ek yük değerleri, Tablo 2’de fonksiyon tabanlı ilişkilendirme satırlarındanokunabilir. Deneylerde, genel fonksiyon filtresinin monitör edilmesi gereken fonksiyon çağrılarının sayısını ortalama olarak %98 oranında azalttığı gözlemlendi.

Tablo 2’nin son üç sütunu, donanım tabanlı tayfların sebebiyet verdiği ek yükleri göstermektedir. Bu tablodan da anlaşılacağı üzere, donanım tayflarını toplamanın ek yükü 0.0031-0.0096 aralığında olmuştur. Diğer bir değişle, sadece donanım performans sayaçlarının aktive edilmesinin getirdiği ek yük %1’in altındadır. Tablo 2’nin ilk üç sütunu ise, yazılım tabanlı tayflar tarafından kaynaklanan ek yükü göstermektedir. Çağrılan fonksiyonların listesini kaydeden CALL_SWT tayfı, yaklaşık olarak %1-%2 aralığında bir ek yüke sebebiyet vermiştir. Geriye kalan yazılım tabanlı tayfların ek yükü ise, yaklaşık olarak %7.6-%27 aralığındadır.

Şekil 2 ise, bu çalışmada elde edilen sınıflandırma başarısının F-ölçümlerini sergilemektedir. Bu şekildeki her kutu, bir tayf tipinden elde edilen F-ölçümlerinin dağılımını gösterir. Kutuların en alt ve en üst kenarları, toplanan verilerin birinci ve üçüncü kartillerini göstermektedir. Kutuların içindeki yatay çubuklar ortanca değerleri, içi dolu daireler ise ortalama değerleri ifade etmektedir. Ortalama değerler aynı zamanda kutuların altında sayı ile verilmiştir. 

Şekilden de anlaşılacağı üzere, donanım tayflarının, az masraflı olmalarına rağmen yürütmeleri sınıflandırmada etkili olmadıkları gözlemlendi. Bu tayflardan oluşturulan sınıflandırma modelleri sadece 0.46’lık bir F-ölçümüyle hatalı yürütmeleri tahmin edebildi. Öte yandan, yazılım tayflarından elde edilen F-ölçümlerinin genellikle daha yüksek olduğu görülmektedir. F-ölçümlerinin ortalama değeri, CALL_SWT için 0.58, TIME için 0.78 ve STMT_FREQ için 0.83’tür. Sonuç olarak, donanım sayaçlarından elde edilen tayfların, az masraflı fakat sınıflandırmada başarısız olduğu gözlemlendi. Yazılım tayfları içinde bir tek CALL_SWT tayfı, hem göreceli olarak az masraflı hem de göreceli olarak makul sınıflandırma başarısına sahipti. Geriye kalan yazılım tayfları daha başarılı fakat çok daha fazla masraflıydı.
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Şekil 2: Donanım ve yazılım tabanlı tayfların sınıflandırma 
başarısı

5.2. Fonksiyon Çağrıları İle Veriyi İlişkilendirme

Yapılan ikinci çalışma, ölçüm aygıtlarının ek yükünü sınırlandırırken sınıflandırma başarısını artırmak için, donanım ve yazılım ölçüm aygıtlarını birleştirmeyi hedeflemektedir. Buradaki fikir, donanım sayaçlarından elde edilen veriyi belirli program öğeleriyle ilişkilendirmektir.

Bu fikri sınamak için deney prosedürlerinde birçok değişiklik yapılmış ve daha sonra önceki çalışma tekrar edilmiştir. İlk değişiklik, fonksiyon çağrılarıyla donanım sayaçlarından gelen verileri ilişkilendiren yazılım tabanlı ölçüm aygıtları kullanmak olmuştur. Geliştirilen aygıtlar, ilgilenilen fonksiyon çağrılarının başında ve sonunda takip edilen donanım sayacının değerini okuyarak, aradaki farkı fonksiyon çağrısı ile eşlemektedir. Bir yürütmeden toplanan hibrid program tayfı, bir sayaç değerleri vektörü olarak düşünülebilir. Bu vektördeki her bir değer, karşılık gelen fonksiyonun içinde toplamda (bütün yürütme boyunca) kaç tane gözlemlenen donanım olayının meydana geldiğini ifade eder. 
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 Şekil 3: Yazılım tabanlı ve hibrid tayfların sınıflandırma 

başarısı

Tablo 2’nin son üç sütununda, fonksiyon tabanlı ilişkilendirme satırları olarak işaretlenen veriler, bu çalışmada gözlemlenen ek yükü ifade etmektedir. Bu tablodan da görüleceği üzere, hibrid yazılım ve donanım yaklaşımından kaynaklanan ek yük, %1,25-%1,50 aralığındadır.  Donanım tabanlı tayfları toplamanın ek yükü bir önceki çalışmaya göre 2-4 kat arası artsa da, bu ek yük çoğu geleneksel yazılım tayfının ek yüküne oranla çok daha azdır (Tablo 2).   

Şekil 3’te elde edilen F-ölçümleri görülmektedir. İlk gözlemlenen sonuç, fonksiyon çağrılarıyla donanım sayaçlarının ilişkilendirilmesinin sınıflandırma başarısını önemli ölçüde artırdığıdır. F-ölçümü bir önceki çalışmaya göre 0.46’dan 0.85’e yükselmiştir.

Kıyaslanabilir ek yük seviyeleri için, hibrid tayflar, başarısız yürütmeleri belirlemede yazılım tayflarından önemli bir şekilde daha iyi olduğu gözlemlenmiştir. Örneğin, ortalama ek yükün (%1,5) hemen hemen aynı olduğu CALL_SWT tayfı ile kıyaslandığında, hibrid tayfların sınıflandırma başarısı daha yüksektir; ortalama F-ölçümü CALL_SWT için 0.58 iken bu değer hibrid tayflar için 0.85’tir. 

Alternatif olarak, kıyaslanabilir başarı seviyeleri için, hibrid tayflar önemli bir şekilde daha az masraflı olduğu gözlemlenmiştir. Örneğin, hibrid tayflar ve STMT_FREQ tayfları benzer F-ölçümlerine sahipler; ortalama F-ölçümü, STMT_FREQ ve hibrid tayfları için sırasıyla 0.83 ve 0.85’tir.  Bununla birlikte hibrid tayfların ortalama ek yükü %1,5 iken, bu yük STMT_FREQ tayfı için %15,9’dur.

5.5 gcc İle Yineleme

Şu ana kadar yapılan çalışmalarda orta büyüklükte kobay uygulamalar kullanılmıştır. Bu çalışmada ise, önerilen yaklaşım çok daha büyük bir ugulama olan 

	
	CALL_SWT
	STMT_FREQ
	TIME
	TOT_INS

	F-ölçüsü
	0.59       
	0.82           
	0.59             
	0.81           

	ek yük
	0.0136
	1.2424
	0.5766
	0.0138


Tablo 3: gcc için sınıflandırma başarısı ve ek yük

GNU derleyicisi (gcc v2.95.2) üzerinde denenmektedir. Analizlerin gerçekleşebilmesi için, bahsi geçen uygulamadan CALL_SWT, STMT_FREQ, TIME ve TOT_INS tayfları toplandı ve bu tayflar başarılı ve başarısız yürütmeleri sınıflandırmak için kullanıldı.

Deneylerde, derleyicinin sadece cc1 bileşeni için veri toplandı. Bu bileşen gcc derleyicisinin çekirdek bileşenidir ve kaynak kodunu makine koduna derlemekten sorumludur. Toplamda,  7701 test çalıştırıldı ve bu testlerden 207’si başarısız olurken 7494’ü başarılı oldu.  

Deneylerde ilk olarak genel fonksiyon filtreleme adımı gerçekleştirildi (bkz. Bölüm 3). Bu monitör edilmesi gereken fonksiyon çağrılarının sayısını %99 oranında azalttı. Önceki çalışmalarda da olduğu gibi, yalnızca bir iç hata tespit edildikten sonra çağrılan fonksiyonlar da ayıklandı. 

Tablo 3, bu çalışmada gözlemlenen ek yükleri ve F-ölçümlerini göstermektedir. Genelde bu sonuçlar, önceki çalışmalarda kullanılan daha küçük çaplı uygulamalar üzerinde elde edilen sonuçlarla uyumludur. Ek yük verisine bakarak, bu çalışmada TOT_INS tayfının ek yükü diğer çalışmalarda elde edilen maliyetlere benzerken, STMT_FREQ tayfının son derece daha yüksek bir ek yüke sahip olduğu görülmektedir. Manüel yapılan bir çalışma sonucunda, ek yükteki sapmaların bir nedeninin, gcc uygulamasının, diğer uygulamalara kıyasla fonksiyon çağrısı başına daha fazla komut çalıştırması olduğu anlaşılmıştır.

Tablo 3’ten de görüleceği üzere, TOT_INS tayfı, STMT_FREQ tayfına göre, benzer sınıflandırma başarısını çok daha az masraflı bir şekilde gerçekleştirmiştir. TOT_INS tayfı için ortlama F-ölçümü 0.81 ve ortalama ek yük %1,4 iken, aynı değerler STMT_FREQ tayfı için sırasıyla 0.81 ve %124’tür. Alternatif olarak, ek yük maliyetinin benzer olduğu (%1,4 civarında) CALL_SWT tayfı ile kıyaslandığında, TOT_INS tayfı çok daha iyi bir sınıflandırma başarısı göstermiştir; F-ölçümü TOT_INS için 0.81 iken CALL_SWT için sadece 0.59’dur.

6.Sonuç

Birçok araştırmacı, program tayflarından yazılım sistemlerinin davranışsal özelliklerini belirlemenin yolları üstünde çalışmıştır. Bu konuda yapılan çalışmalardan alınan sonuçlar ümit vericidir [24, 13,23, 22, 12, 18, 15]. Fakat, önerilen yaklaşımların ek yük masrafları üzerinde çok durulmamıştır. Bu makale, program yürütmelerini güvenilir ve etkili (az masraflı) bir şekilde sınıflandırmak için yeni bir yöntem önermiştir. Bu yaklaşım, düşük ek yük masraflı donanım tayflarını, az sayıda ama daha yüksek masraflı yazılım ölçüm aygıtlarıyla birleştirmektedir. Önerilen yaklaşım diğer temsili yaklaşımlarla karşılaştırmalı olarak deneysel yöntemlerle sınanmıştır. 

Tüm deneysel çalışmaların iç ve dış geçerliliğine ilişkin tehlikelerden muzdarip olduğunu hatırlatmakta fayda vardır. Bu çalışmanın sonuçlarının genelleştirilme yetisini kısıtladığı için, dış geçerliliğe ilişkin tehlikeler daha fazla önem arz etmektedir. Bir tehlike, deneylerde kullanılan kobay uygulamaların temsil edilebilirliliği ile ilgilidir. Kobayların tümü gerçek uygulamalar olmasına rağmen,  bu kobaylar sadece dört veri noktasını temsil ederler. Alakalı başka bir tehlike ise, deneylerde kullanılan hataların temsil edilebilirliliği ile ilgilidir. Grep, flex ve sed uygulamaları literatürdeki pek çok benzer çalışma tarafından sıklıkla kullanılmış olmasına ve gcc uygulaması çok kullanılan bir derleyici olmasına rağmen, bu uygulamalardaki hatalar, bütün potansiyel hataların sadece kısıtlı bir alt kümesini temsil eder.

Bu kısıtlamaları akılda tutarken, elde edilen deney sonuçlarının, temel hipotezimizi desteklediğine inanmaktayız: Hibrid program tayfları, düşük ek yürütme zamanı yüküne sahip olduğu halde, başarısız program yürütmelerini, başarılı yürütmelerden güvenilir bir şekilde ayırt etme yetisine sahiptir. 

Önerilen yönteminin orijinal ve ilginç olduğuna inanıyoruz. Bu nedenle, hibrid donanım ve yazılım tayflarının, hata yerini saptama, hata tahmini, güvenlik güvencesi gibi çeşitli yazılım kalite güvence yaklaşımlarında, program yürütmlerini soyutlama mekanizması olarak kullanmayı planlıyoruz. 
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