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Ozetg:e

Bu bildiride yeni bir biyometrik kiyim yontemi onerdik. Bir
parola tarafindan iiretilen rastgele izdiisiim matrisini yiiz
imgelerinden ¢ikartilan  ozellikler yerine dogrudan yiiz
imgesine uyguladik ve literatiirdeki yontemleri gelistirdik.
Biyometrik dogrulama sistemlerinde, mahremiyeti korurken
istenilen dogruluk oranmma ulasmayr amagladik. Dogrulama
islemini kiyim alaninda yaparak tersine ¢evrilemezligi temin
ettik. Bununla birlikte, sadece parola degistirip yeni bir kiyim
degeri elde ederek iptal edilebilir biyometrik ozelligini
sagladik. Carnegie Mellon University yiiz veritabaninda sifir
esit hata orant (EHO) elde ettik. Ayrica, saldirganlar parola
ve rastsal sayi iiretecini (RSU) ele gecirse bile, 0.0061
EHO'ni elde ettik. Bunun yanisira, onerilen sistemin ¢egitli
algilayict  ve ¢evresel kaynakli  bozulumlar karsisinda
dayanilikligini test ettik. Tiim bozulumlarda hatanin normu
EHO 'ninda elde edilen optimum esik degerinden diigiiktiir.

Abstract

In this paper, we propose a novel biometric hashing method.
We employ a password-generated random projection matrix
applied to the face images directly instead of applying to the
features extracted from face images and improve the methods
in the literature. We aim to preserve privacy while achieving
desirable accuracy in a biometric verification system. We do
the verification in the hash domain and ensure irreversibility.
In addition, we can get a new hash value by only changing
the password which ensures cancelable biometrics property.
We achieve zero equal error rate (EER) on Carnegie Mellon
University face database. Furthermore, we achieve an EER of
0.0061, even if the attackers compromise the password and
the random number generator. Besides, we test robustness of
the proposed system against possible degradations due to
sensor and environment imperfections. The norm of error is
below optimum threshold obtained at EER for all distortions.

1. Giris

Son yillarda, biyometrik veriler kredi kartlar1 ve kimlik
kartlar1 gibi kimlik dogrulamas: gerektiren bir¢ok yerde
kullanilmaktadir. Bu sistemlerde, biyometrik verilerin
veritabaninda yada akilli kartta agik metin halinde saklanmasi
cesitli giivenlik problemlerini dogurmaktadir [1]-[3]. Yetkisi
bulunmayan kullanicilar (saldirgan) biyometrik verileri ele
gegirirlerse dogrulama sistemine de rahatlikla ¢alismaz hale
getirebilirler. Biyometrik veri degistirilemeyecegi ve yerine
yenisi konulamayacag i¢in yasal kullanic1 kendi biyometrik
verisi tizerindeki kontroliinii 6miir boyu kaybeder. Bunun

978-1-4244-4436-6/09/$25.00 ©2009 IEEE

haerdogan@sabanciuniv.edu

yanisira, biyometrik veriler pek ¢ok mahremiyet problemini
de beraberinde getirir.

Bahsi gecen tehditlere karsi akla gelen ilk olarak kriptolojik
¢oztimler gelmektedir. Bu durumda, saldirganin biyometrik
verilere erisebilmesi i¢in sifreleme anahtarin1 ele gegirmesi
gerekir [4],[5]. Bu sistemlerin dezavantaji, dogrulamanin
sifrelenmis biyometrik veriler iizerinden yapilamamasidir.
Klasik sifreleme algoritmalarinda, agik metin verisindeki bir
bitlik  degisim  bile sifrelenmis  veriyi = tamamen
degistirmektedir. Kisi, dogrulama sistemine her giriste ayni
veriyi veremedigi i¢in bu yontemler kullanigh degildir.
Dogrulama islemi ag¢ik metin biyometrik veriler tizerinden
yapildiginda saldirganin  verileri ele gecirme olasiligt
yiiksektir. Bunlarin yanisira, yontemin sifreleme anahtarini
saklama ve yonetme gibi sorunlar1 da mevcuttur.

Iptal edilebilir biyometrikler yukarida bahsi gecen sorunlar
i¢in umut vaad edici bir ¢oziim olabilir. Literatiirde, ¢esitli
biyometrik kiyim (biometic hash) algoritmalar iptal edilebilir
biyometrik konusu kapsaminda Onerilmistir [6]-[8]. Bu
yontemlerde, dnce biyometrik veri bir on isleme tabi tutulur
ve bir 6zellik vektorii elde edilir. Ornegin, Ngo et al. yiiz
imgelerinden ozellik vektori elde etmek i¢in ana bilesenler
analizi (PCA), dalgacik dontisimii, Fisher dogrusal ayirtag, ve
Fourier-Mellin dontistimiinti kullanmistir [6]. Lumini and
Nanni ise ayrik kosiniis doniistimii kullanarak parmak izi
imgelerinde 6zellik vektorii elde etmistir [7]. Sonrasinda,
elde ettikleri ozellik vektorlerine rastgele  izdiigiim
uygulamiglardir. En sonunda, biyometrik imgenin kiyim
(hash) degerini hesaplamiglardir. Ngo et al. 6nerdigi sistemin
uyguladigi 6n isleme gore 0 dan 0.0678’e kadar esit hata
oranlar1 (EHO) elde ettigini agiklamistir [6]. Lumini ve
Nanni ise kendi sistemlerinin EHO’larinin kulladiklar1 veri
tabanina ve parametre segimine bagl olarak 0.01 dan 0.183’e
kadar degistigini belirtmistir. Diger taraftan, Kong et al.
literatiirde bahsi gegen sistemlerin, saldirganin gizli anahtari
(parola veya PIN) ve rastgele say1 iiretecini (RSU) ele
geciremeyecegi varsaymmini  kullandiklarini - vurgulamustir.
Ayrica, bu sistemlerin EHO’larinin ancak bu varsayim altinda
0 olabilecegini belirtmistir [8]. Oysaki, parola ve RSU’nin
gizli kalabilmesinin miimkiin degildir. Giiniimiizde, bir¢ok
saldirgan bunlari rahatlikla ele gecirebilmektedir. Literatiirde
bahsi gecen sistemlerin performansi gizli anahtar ve/veya
RSU ele gegirildigi zaman oldukca diismektedir. [8].

Bu bildiride, biyometrik verilerin giivenlik ve mahremiyet
sorunlarimi ele aldik. Iptal edilebilir biyometrik dogrulama
sistemi tasarlamak amaciyla yeni bir biyometrik kiyim
algoritmas1  onerdik. Onerilen yontemin literatiirdeki
yontemlerden temel farki; imgeden elde edilen 6zellik
vektoriinii kullanmak yerine rastgele izdiisim dogrudan
imgenin {izerine uyguluyor olmasidir. Bunun yanisira,



kullandigimiz  degisik nicemleme yontemleri biyometrik
dogrulama sistemine ekstra giivenlik ve tahmin edilememezlik
katmaktadir. Onerilen sistem, Carnegie Mellon iiniversitesi
(CMU) yiiz veri tabani tlizerinde yaptigimiz ¢alismalarda sifir
EHO’na ulagsmistir. Bu benzetimlerde, saldirganin biyometrik
veri, parola ve RSU’ini bilmedigi varsayilmistir. Onerilen
sistemin en biyiik 6zelligi; saldirganin hem parolayr hem de
RSU’ni ele gecirdigi durumlar igin yaptigimiz benzetimlerde
0.0061 EHO elde etmemizdir. Bu deger [6]-[8] ile
karsilastirildiginda umut vericidir. Diger taraftan, Kumar et
al. un onerdikleri ve 6z-yiiz yonteminden [10] daha iyi sonug
veren “bireysel 6z-yliz alt uzay yontemi” [9], benzetimlerde
kullandigimiz CMU yiiz veritabaninda ancak 0.0085 EHO’na
ulasabilmistir. Boylece, onerilen yénteminin hem bireysel 6z-
yiiz alt uzay yonteminden [9] daha iyi ¢alisigit hem de
biyometrik verilerin giivenlik ve mahremiyet sorunlarina
¢Oziim olabilecegi agik¢a goriilmektedir.

Onerilen yontemde, biyometrik verinin kiyim  degeri
biyometrik imge ve gizli anahtar ile olusturulmaktadir.
Onerilen sistemin avantajlari: 1) Hem parola hem de RSU’nin
ele gecirildigi durumlarda bile giivenlidir, 2) Biyometrik
veriler akilli kartta agik metin halinde tutulmaz, 3) Saldirgan,
akilli kartta varolan biyometrik kiyim degerine ulagirsa, yasal
kullanictya yeni bir kiyim degeri verilebilir, 4) Akilli kartta
bulunan biyometrik kiyim degeri kartin sahibi hakkunda
herhangi bir bilgi vermez; kiyim degeri s6zde rastgele bir dizi
gibi davranir, 5) Kimlik dogrulama kiyim degerleri tizerinden
yapilir, 6) Kiyim degerinden biyometrik veriye ulasilamaz
(geri doniistimsiizdiir). Bunlarin haricinde, onerilen sistemin
basarimimi Karar Egrileri (Receiver Operation Characteristic
(ROCQ)) and EHO grafiklerini kullanarak da gosterdik. Ayrica,
biyometrik algilayict ve g¢evresel etkilerden dolayr olusan
bozulmalara karsi sistemin dayamkliligini test ettik. Elde
edilen benzetim sonuglarindan, Onerilen yontemin bu
bozulmalara karst dayanikli oldugu anlagilmaktadir. Bildirinin
geri kalani: Bolim 2’de biyometrik imge kiyimindan
bahsedilmistir. Béliim3'te 6nerilen sistem anlatilmistir. Bolim
4 te benzetimlere verilerek Boliim 5 te sonuglar verilmistir.

2. Biyometrik imge Kiymm

Biyometrik imge kiyim yontemleri, indeksleme ve iptal
edilebilir biyometrikler gibi bir¢ok uygulamada kullanilabilir.
Bu yontemler, kriptolojik kiyim yontemleri gibi biyiik
elemanli bir uzaydan daha az ve sabit elemanl bir alt uzaya
esleme yapsa da birbirlerinden farklidirlar. Kriptolojik kiyim
yontemlerinde, giriste olusacak bir bitlik degisim bile ¢ikista
tamamen farkli bir deger elde etmemize sebep oldugundan
imge tabanlt uygulamalar i¢in elverigli degildir.

2.1. Onerilen Biyometrik Kiyim Yénteminin Ozellikleri

L Iptal Edilebilirlik ve Degistirilebilirlik
Yasal kullanic1 parolasini degistirmek suretiyle biyometrik
verisinin kiyim degerini de degistirebilir.
11 Algisal Dayanmiklilik
Ayn1 kisiden farkli oturumlarda alinmis biyometrik verilerin
kiyim degerleri, belli bir uzaklik olcevinde ¢ok biiyiik
olasilikla birbirine yakindir.
111 Farkli Imgelere Karst Duyarlilik
Onerilen yontem icerik degisimlerine kars1 hassastir.
V. Tahmin Edilememezlik ve Geri Cevrilemezlik
Biyometrik kiyim degeri sozde rastgele bir dizi
davranmaktadir. Boylece, tahmin edilemezdir.

gibi
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3. Onerilen Biyometik Dogrulama Sistemi

Bu boliimde, 6nerilen biyometrik imge kiyim yontemine dayali
biyometrik dogrulama sistemini ele alacagiz. Oncelikle, bu
sisteme kaydolmak isteyen kisinin, bir adet yliz imgesi alinir.
Sistem, kisinin gizli anahtarini (parola yada PIN) ve yiiz
imgesini kullanarak bir kiyim degeri elde eder ve bunu kisinin
akilli kart1 igerisine gomer. Herhangi bir kisi sisteme giris
yapmak istediginde (dogrulama siirecinde); biyometrik
algilayict kisinin yliz imgesini ¢eker ve sisteme (sunucu)
gonderir. Sonrasinda, giris yapmak isteyen kisi gizli anahtarini
girer. Sistem, biyometrik algilayicidan gelen imge ile giris
yapmak isteyen kisinin girdigi gizli anahtardan bir kiyim
degeri elde eder. Bu degeri, akilli kartta sakli olan deger ile
karsilastirir. Sekil 1’de goruldiga gibi, eger bu iki kiyim
degeri arasindaki uzakligin (Oklit veya Hamming uzaklhigi
gibi) belirlenmis esik degerinden az ise sistem kisiyi dogrular.
Onerdigimiz sistemde, ayn1 biyometrik imgeden farkh gizli
anahtarlar kullanarak farkli kiyim degerleri elde edebiliriz.
Boylece, saldirgan gizli anahtar1 ele gegirse bile, yasal
kullanicr igin yeni bir gizli anahtar ve kiyim degeri atanabilir.
Bunun yanisira, onerdigimiz sistem, saldirganin hem gizli
anahtart hem de RSU’ini ele gegirdigi durumlarda bile umut
vaad edici sonuglar vermektedir.

Hesaplanar >

Biyometrik

Kiyim Deger

Karsilastir
8
Dogrulz

Akilli Kart yada Ver
Tabaninde

Biyometrik
] Alinar —»|
Yiiz Imges

Kiyir

I

Rassal Sayi Ureteci

Parole
(PIN)

Sekil 1:Onerilen Biyometrik Dogrulama Sisteminin
Genel Semasi

Saklanan
Biyometrik Kiyinm
Deger

3.1. Onerilen Biyometrik Kiyim Yéntemi

Bu bolimde, rastgele izdiisiimlerine dayanan, Onerilen
biyometrik kiyim yonteminden bahsedecegiz. Rastgele
izdtigtim, basit ve etkili bir boyut indirgeme yontemidir. Bu
yontem, siitunlari birim uzunlukta olan rastgele izdiisiim
matrislerini kullanarak, veriyi yiiksek boyutlu uzaydan disiik
boyutlu uzaya yansitir. Rastgele izdiisiimiiniin avantaji; hesap
hizinin yiiksek olmasi ve verinin yapisini bilyiik bir bozuluma
yol agmadan korumasidir. Johnson and Lindenstrauss teoremi
bu yontem igin teorik dayanak saglamaktadir [12].

Farzedelim, elimizde NxN (benzetimlerde N=64) boyutunda
bir yiiz imgesi X olsun. Oncelikle, bu 2 boyutlu yiiz imgesini
vektor olarak (lexicographic) swraladik. Boylece, IxN’
boyutunda bir yiiz vektorii x elde ettik.

Sonrasinda, yiiz vektdrii x in boyutunu rastgele izdlisiim
matrisini kullanarak azalttik.  Bunun icin oncelikle JL
teoremini saglayacak sekilde, boyutu N°xk (benzetimlerde
k=256) olan rastgele izdiisim matrisini P olusturduk.
Literatiirde JL teoremini saglamak i¢in ¢esitli yontemler vardir
[12]-[14]. Onerdigimiz yontemde, kullandigimiz rastgele
izdiigiim matrisinin elemanlar1 P(i,j), i = 1,2,.., k and j =
1,2,..N? , ortalamasi sifir varyansi bir olan Gauss dagilimindan
bagimsiz 6zdesge dagilmis sekilde (iid) 6rneklenmistir. Bu
rastgele sayilar kisinin gizli anahtarinin (parola) rastsal say1
uretecinde tohum (seed) olarak kullanilmasi ile elde edilmistir.



Bir orthonormal taban iizerine daha ayirici izdiisiimleri elde
edebilmek igin rastgele izdisiim matrisi P orthonomalize
edilmelidir. Bu amagla, P matrisine Gram-Schmidt
prosediiriinii uygulayarak orthonormal izdiisim Pgg yi elde
ettik. Sonrasinda, sisteme girilen yiiz imgesini daha diisiik &-
boyutlu bir alt uzaya asagidaki gibi indirgedik:
v=xP 1)
burada boyutu /xk olan v vektorii giris yiiz imgesi X in ham
kiyim vektoriinii belirtir. Sunu belirtelim ki, biz direkt olarak
yiiz imgesini ham kiyim vektorine yansittik. Onceki
caligmalarda [6]-[8], once yiiz imgesinden indirgenmis 6zellik
vektorl elde edilir (PCA, dalgacik doniisiimii gibi yontemler
kullanilarak), sonar bu 6zellik vektoriine rastgele izdisiim
uygulanarak ham kiyim degeri elde edilmistir.
En sonunda, yiiz imgesi X in ara kiyim vektoriinii, d, elde
etmek i¢in, ham kiyim vektorii v nin elemanlarini nicemledik.
Nicemleme i¢in min-max yontemini kullandik [15]. Bu
yontem, ham kiyim vektorii v nin elemanlarin [0,1] araligina
atar. Biyometrik kiyim algoritmasina ekledigimiz ve
algoritmaya ekstra tahmin edilememezlik getiren nicemleme
fonksiyonu asagidaki gibidir;

d(i) _ v(i) —min (v)

max(v) —min(v)
burada i=1,2,....k ved €[0,1]°, min(.) ve max(.) fonksiyonlari

2

giris vektériiniin sirasiyla en kiicik ve en bilyiik degerli
elemanini hesaplarlar. En sonunda, ara kiyim vektoriiniin d
elemanlar1 belli bir esik degerine gore 0 yada 1 e yuvarlanir.

h(i):{l, if d(i)=u
0, ifd(i)<u

burada u (esik degeri) ara kiyim vektorii d nin elemanlarinin

)

ortalama degerini belirtir. Boylece, sisteme girilen yiiz imgesi
X i¢in ikili kiyim vektoriinii h (kiyim degeri) bulmus oluruz.

4. Benzetim Sonuglari

Bu bolimde, oOnerilen yontem igin yapilan benzetim
sonuglarim ele alacagiz. Onerilen yontemi Carneggie Mellon
University (CMU) yliz veritaban1 tizerinde test ettik [15]. Bu
veritabanindaki imgelerin boyutlar1 64x64 tiir. Benzetimlerde,
N=64, N’=4906 ve kiyim vektriiniin boyu k=256 tiir. Veri
tabaninda, her kisiden 75 imge olmak tizere 13 farkli kisiden
toplam 975 imge bulunmaktadir. Boylece,
((74x75)/2)x13=36075 gercek (genuine) ¢iftimiz ve
75x75x((12x13)/2)=438750 sahte (imposter) ¢iftimiz vardir.
Yiiz imgelerinin kiyim degerleri arasindaki mesafeyi Oklit
uzaklig1 ile ol¢tik. Benzetimlerde, herhangi bir imgeyi egitim
verisi diger bir imgeyi de test verisi (ger¢ek yada sahte) olarak
alip, tim olast ciftleri goz Ontinde bulundurarak 6nerilen
sistemin performansini test ettik.

4.1. Deneysel Sonuclar

Bu boliimde, 6nerilen biyometrik kiyim yonteminin basarimini
cesitli basar1 6lgiilerini kullanarak 6l¢tiik. Bahsedecegimiz iki
senaryo i¢in ¢esitli benzetimler yaptik.

1. Senaryo: Burada, saldirganin gizli anahtari ve biyometrik
veriyi bilmedigini varsaydik. Sekil 2°de gercek ve sahte
ciftlerin uzakliklarmin deneysel dagilimlari gosterilmektedir.
Ayrica, Sekil 3’ten EHO durumunda optimal esik degerini
bulabiliriz. Bu durumda, Sekil 3°te goriilen EHO sifirdir.
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4.2. Algilayic ve Cevresel Kaynakli Bozulum Benzetimleri

Bu bolumde, algilayicilari, c¢evresel kaynakli etkilerin ve
cesitli degisimlerin biyometrik imge tizerinde olusturdugu
bozulumlarin Onerilen sistem basarimi tizerindeki etkilerini
inceledik. Farkli oturumlarda, algilayicinin farkli pozisyon
almasi, kotii gevre sartlari, insanlarda yaslanma ve kazaya
bagli deformasyonlar, giiriiltii ve insan-algilayici etkilesiminin
kotii olmasi gibi nedenlerden dolayr algilanan biyometik
imgede c¢esitli sorunlar olabilir. Algilayici, kullandigt
kameranin §zelliklerine bagli olarak biyometrik imgeye cesitli
stizgecleme iglemleri uygulayip imgenin kalitesini diisiirebilir.
Ayrica, biyometrik imge, algilayici ile veritabani arasindaki
kanalda ¢esitli bozulumlara maruz kalabilir. Bunlar gibi pek
cok sebepten otirli, farkli oturumlarda, ayni kisiye ait
biyometrik imgeler birbirinden tamamen farkli olabilir.

Biyometrik imgenin ortalama, ortanca ve Gauss siizgecleme
bozulumlarina ugrayabilecegini farzettik. Degisen ortalama,
ortanca ve Gauss siizge¢ boyutlarinda, orjinal ve bozuluma
ugranus imgelerin kiyim degerleri arasindaki Oklit uzakligi



sirastyla Sekil 8, Sekil 9 ve Sekil 10 gosterilmektedir.
Benzetim sonuglarinda goriilecegi iizere, bu uzakliklar Sekil 4
ve Sekil 6 da gosterilen EHO grafiklerindeki optimum esik
uzakliklarmi (1. senaryoda yaklasgtk 10 ve 2. senaryoda
yaklasik 5.56) gecmemektedir. Boylece, bu bozulumlarin
onerilen sistemin bagarimini etkilemedigini gosterilmistir.
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Diger bir olast durumda ise, biyometrik algilayict imgeyi
guriltiilii olarak kaydedebilir yada algilayici ile veritabani
arasindaki kanal giriiltilii olabilir. Bu giiriiltli, dogrulama
sisteminin basarimini diisiirebilir. Sekil 11°deki benzetimde,
biyometrik imgeye farkhi Isaret-Giiriilti Oranlarinda (IGO)
eklenebilir beyaz Gauss giiriilti (EBGG) ekleyip, sistemin
basarimmn &lgtitk. Burada, IGO’yu asagidaki gibi hesapladik:

1 M N 2 1 M N 2

iy 2 2 (Xt ) 7(MxN EE(X[’”’”DJ @
] MX ) 1 M 2

Ty 2o 2 (NOm. ) —(WZZ(NW”DJ

m=l n=1 m=1l n=1

GO =10log,,

burada X biyometrik imgeyi, N toplanir beyaz Gauss
giiriiltiistinii belirtir. Bu benzetimdeki en biiylik uzaklik degeri
1. ve 2. senaryodaki EHO’larinda elde edilen optimum esik
uzakliklarindan daha kiigtiktiir. Buradan, giiriiltiiniin 6nerilen
sistemin bagarimim diistirmedigi agik¢a goriilmektedir.
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GO (isaret Gilriiltii Oran) [dB]
Sekil 10: Degigen
IGO oranlarinda
EBGG bozulumu
Biyometrik imgelerin boyutlar1 ¢ok biyiik oldugu igin,
algilayici yakaladig1 imgeyi veri tabanina gonderirken gesitli
oranlarda kayipli sikistima (JPEG  sikigtirmasi  gibi)
uygulayabilir. Sekil 12 de gosterildigi gibi Onerilen sistem
JPEG sikistirmast kars1 dayaniklidir ¢tinkii olusan en biyiik
Oklit uzaklig1 degeri 1.2°dir.
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DBnme Agist

Sekil 12: Dondiirme
ve Kirpma Bozulumu
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Imgenin JPEG Kalite Faktérii

Sekil 11: JPEG
Sikstirmasi Bozulumu

978-1-4244-4436-6/09/$25.00 ©2009 IEEE

Biyometrik algiyicilarin en 6nemli problemlerinden biri de
uyumlu (misalignment) olmama sorunudur. Yiiz imgesi, veri
toplama esnasinda, orjinal haline gore donmiis yada kirpilmus
olarak kaydedilebilir. Sekil 13’teki benzetimde, orjinal imge
ile bozuluma ugramis imgenin kiyim degerleri arasindaki
uzaklik gosterilmektedir.

5. Sonuclar

Bu bildiride, yeni bir giirbiiz biyometrik imge kiyim yontemi
Onerilmistir.  Buradaki amacimiz, biyometrik  kimlik
dogrulama sistemlerinde hem mahremiyeti korumak hem de
giivenligi saglamaktir. Saldirganin, biyometrik veriyi ve gizli
anahtar1 bilmedigi durumlarda sifir EHO’1 elde ettik. Ayrica,
saldirganin gizli anahtar1 ve RSU’ni ele gecirdigi durumlarda
0.0061 EHO’1 elde ettik. Diger taraftan, onerilen sistemin,
algilayic1 ve/veya g¢evresel nedenli ¢esitli bozulumlara karsi
dayanakli oldugunu ¢esitli benzetimlerle gosterdik.
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