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Özetçe

Bu çalışmada metin bağımlı bir konuşmacı doğrulama sistemi tanıtılmaktadır. Doğrulanmak istenen bir işitsel parola örneği, iddia edilen kişiye ait parolanın kullanıcılardan bağımsız olarak oluşturulmuş ve fonem modeline dayalı bir Saklı Markov Modeli  ile hizalanır. Daha sonra, hizalanan bu parolanın öznitelik vektörü ve kullanıcının verdiği referanslardan elde edilen ortalama parola vektörü arasındaki uzaklık hesaplanarak, sistem kabul veya red kararı verir. Otuz kullanıcıdan alınan toplam 600 adet işitsel parola örneği ile yapılan deneylerde sistemin eşit hata oranı %7’nin altında gözlemlenmiştir. Metin bağımlı bir sistemin kullanılması ve doğrulayıcıda kullanıcıya özel eşik değerlerinin uygulanması sistemin doğrulamadaki başarı oranını arttırıcı faktörler olmuştur. 
Abstract

In this paper, a text dependent speaker verification system has been proposed. The utterances have been aligned and segmented via the HMM of the utterance of the claimed speaker which is constructed based on a speaker independent phoneme model to be verified. Then the distance between the feature vector of this aligned utterance and the mean utterance vector due to the reference utterances of the claimed speaker have been compared for verification. The equal error rate is observed to be under 7% for this system where 600 utterances from 30 people have been processed. Using a text dependent system and user specific threshold values for verification are two factors that have increased success rates.
1. Giriş

Son yıllarda internet kullanımıyla beraber gelen sanal üyelikler ve artan güvenlik önemleri ile beraber kimlik doğrulama alanındaki araştırmalar hız kazanmıştır. Kimlik doğrulama, ya da genel olarak güvenli bir alana ulaşım hakkı 3 temel esasa göre verilebilir; kişinin kim olduğu, ne bildiği ve neye sahip olduğu. Kişinin ne bildiği ve neye sahip olduğu temaları güvenlik sistemlerinde sıkça birleştirilir. Bunlara en basit örnek şifresi ile birlikte kredi kartı kullanımı olabilir. Kişinin kim olduğu esasına dayanarak tasarlanan sistemler ise biyometrik sistemler sınıfına girer ve iris, parmak izi ve ses ile kimlik doğrulama ve tanıma bunlara örnek olarak sayilabilir. 

Biyometrik sistemlerin en büyük avantajları arasında unutma, kaybetme gibi durumların olmayışı ve kullanıcının inkarının önlenmesi (non-repudiation) sayılabilir. Tamamiyle kişiye has biyometrik verilerin (örn. iris, parmakizi) pekçok 
parolaya nazaran daha fazla veri içerdiği, yani daha güvenli olduğu da söylenebilir.

Bu bildiride biyometrik sinyal olarak sesin kullanılmasının birçok sebebi mevcuttur. Öncelikle insanların iletişim aracı olarak sesi doğalca ve rahatlıkla kullanılabilmeleri sesin önemli avantajıdır. Bunun yanında metin bağımlı sistemlerde söylenen metnin değiştirilebilmesi, sesi parmakizi gibi değiştirilemez biyometriklere nazaran ayrıcalıklı kılmaktadır. Biyometriklerin iptal edilebilmesi (örn. metin değiştirilerek) aktif bir araştırma alanıdır [8].
Biyometrik sistemlerde iki temel problem tanımlıdır:  kimlik tanıma ve doğrulama. Kimlik doğrulamada gelen biyometrik veri veritabanındaki kimliklerle tek tek karşılaştırılıp en yüksek benzerliğe sahip olan kimlikle eşlenir, böylelikle ait olduğu kişi bulunur. Doğrulamada ise iddia edilen kimliğin veritabanındaki şablonu ile gelen biyometrik veri karşılaştırılıp, benzerlikleri belirli bir eşiğin üstündeyse kimlik doğrulanır, altındaysa reddedilir. Sistemlerin başarı oranları temel olarak belirlenen eşiğe, benzerlik hesaplarına ve ortamdaki gürültüye bağlı olup, başarıda kullanılan değerler yanlış red ve yanlış kabul oranlarıdır. 

Ses ile kimlik tanıma ve doğrulama konusunda bir başka ayrım ise sistemlerin metin bağımlı ya da bağımsız oluşudur. Metin bağımsız sistemlerde, Fan ve meslektaşlarının belirtiği gibi, çeşitli yöntemlerle her kişi için ayrı bir model oluşturulur [5]. Daha sonra doğrulama aşamasında ise gelen biyometrik veri bu modellerle karşılaştırılıp benzerlik dereceleri hesaplanır. Kişiye dayalı, metin-bağımsız modellerinin oluşturulması, olası işitsel parolalarda kullanılabilecek bütün fonemlerin o kişi tarafından önceden söylenmesini gerektirdiğinden zahmetli ve zaman alıcı bir süreçtir. Metin bağımlı sistemlerde ise sadece kullanılacak metnin tekrar edilerek referans oluşturulması kimlik şablonu oluşturmak için yeterlidir.
Rodriguez ve meslektaşları telefon hatları üzerinden kimlik doğrulaması ile ilgili çalışmalarında metin-bağımsız modeller kullanmış; model oluşturma süreçleri, kullanılacak ses özellikleri ve kanal normalizasyon etkilerini araştırmıştır [10]. Çalışmaları sonunda çıkan en iyi sonuçlar %5-6 civarında eşit hata oranını göstermektedir. Benzer şekilde çalışan metin-bağımlı bir sistemin daha iyi sonuç vermesi beklenmektedir. Gerçekten de,  ses ile kimlik tanıma ve doğrulama için metin bağımlı bir sistem oluşturarak önerilen bazı yöntemlerde ise %4 ve altında eşit hata oranı gözlemlenmiştir [2,3,6,7]. 
Bu çalışmaya temel olan sistem ise Monrose ve meslektaşlarının sesten kriptografik bir şifre elde etmek için yaptıkları çalışmadır. Bu çalışmada kullanılan öznitelik çıkarımı, bu makalede anlatılan çalışmaya esin kaynağı olmuştur [8].
2. Ses İşleme
Ses işlemenin tarihi 1950’lere kadar dayanır. O zamandan beri konuşma tanıma ve sonraki yıllarda da konuşmacı tanıma konusunda birçok yöntem öne sürülmüştür  [1, 4]. Ses işlemede ilk etapta ses belirli bir örnekleme frekansında örneklenerek zamana bağlı genlik değerleri tutulur. Daha sonra ses sinyali frekans dönüşümü tabanlı tekniklerle analiz edilerek örtüşen ve ilerleyen çerçevelerden  az sayıda öznitelik çıkartılır.

Sese dayalı kimlik doğrulama işlemleri için kullanılan öznitelikler konuşmacının sesini tanımlamalı ve başka konuşmacıların seslerinden ayırt edebilmelidir. Ses sinyallerinin kısa süreli spektrumları konuşulan sözcükler ve konuşmacının karakteristiği ile ilgili bilgileri içermektedir. Mel frekans kepstral katsayıları (MFKK), ses verisinin, insan sesinin algılanışına uygun şekilde yerleştirilen birbiçimli olmayan (nonuniform) frekans süzgeçlerinden geçtikten sonraki logaritmik enerjilerini kullanmaktadır. Süzgeç dizisi çıktıları elde edildikten sonra özniteliklerin daha fazla ilintisizleştirilebilmesi için bu verilerin ayrık kosinüs dönüşümü (discrete cosine transform) alınmaktadır. 
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Yukarıdaki denklemde ck MFKK katsayılarını, mj ise süzgeç dizisi çıktılarını (logaritmik enerji) simgele​mektedir. Ses üretim yolunun şekli hakkında özet bilgi olarak görülebilecek bu katsayılar söylenen sözcük hakkında bilgi verdiği gibi kişinin biyometrik özellikleri olarak da değerlen​dirilir [11].

Bu bildiride her ses örneği kepstral katsayılar için 10ms’si çakışık 30ms’lik çerçevelere ayrılmıştır. Her çerçeveden 12 MFKK katsayısı çıkarılmıştır. Bu demektir ki her 30ms’lik çerçeve 12 boyutlu bir vektör <c1,...,c12> ile temsil edilmektedir.
3. Önerilen Yöntem
3.1. Öznitelik Çıkarımı
Bu bildiri için kullanıcılardan işitsel parola örnekleri alındıktan sonra bu ses verileri 20ms’lik çerçevelere bölünmüştür. Daha sonra ise bu çerçevelere kepstrum analizi uygulanmış ve her çerçeve 12 boyutlu kepstral katsayı vektörleriyle temsil edilmiştir. Bu aşamalara paralel olarak listedeki kişilerden toplanan işitsel parolalar, evrensel olarak metin ve kişiden bağımsız bir şekilde önceden oluşturulmuş 3 fazlı bir sakli Markov modeli (SMM) tarafindan hizalanmıştır. Sakli Markov modeli tarafından işitsel parolaların hizalanmasindaki amaç gürültüye ve zamansal kaymalara son derece duyarlı olan ses sinyalleri içerisindeki fonem bilgilerini sessiz kısımları atarak sıralı bir şekilde çıkarmaktır. Bu şekilde bir hizalama sonucu yapılacak analizlerde yukarıda bahsedilen hatalar önemli ölçüde azalır. 
Bu çalışmada kullanılan SMM şu şekilde eğitilmiştir: Her sözcük SMM’i, içerdiği fonemlerin SMM’lerinin birbiri  ardına eklenmesiyle oluşturulmuştur. Bu çalışmada Türkçe için her harfin bir foneme rastgeldiği varsayılmıştır. Her fonem SMM’i de üç tane SMM durumundan oluşur. Eğitim için toplanan verilerdeki sözcükler içerdikleri her fonemin modelini eğitmek için kullanılırlar. 

Bu çalışmada kullanılan hizalama SMM’i için birçok değişik konuşmacıya Türkçe dilini kapsayacak fonetik zenginlikte sözcükler okutturulmuştur. Toplanan veriler daha sonra ileri-geri algoritması kullanılarak fonetik SMM’leri eğitmek için kullanılmıştır. Bu işlemlerden sonra tek-ses (monophone) fonetik modeller elde edilir. Daha sonra model rafine edilmesi amacıyla fonetik yerine daha detaylı bağlam-bağımlı fonetik modeller de eğitilmiştir. Üçlü-ses (triphone) modelleri denilen bu modeller bu çalışmadaki hizalama algoritmalarında kullanılan SMM’lerini oluştururlar [9].  
Yukarda anlatıldığı şekilde geliştirilmiş Saklı Markov modeli ile hizalama sonrasi hangi çerçevelerin işitsel paroladaki hangi foneme ait olduğu bilgisi elde edilmiştir. Gürültüden kaynaklanacak hataları daha da azaltmak amacıyla, 3 fazlı model tarafından hizalanan çerçevelerin fonem başlangıç ve sonu (1. ve 3. fazları) atılarak, sadece orta (2.) faza ait olan çerçeveler tutulmuştur. Bu 3 faz Şekil 1’de gösterilmiştir.
İşitsel parolaların çerçevelerini bölütlendirdikten sonra her bölüte ait orta çerçevelerin kepstral katsayılarını içeren 12 boyutlu vektörlerinin ortalamaları alınmıştır. Bu sayede n’inci bölüt, ortalama kepstral katsayı değerleri içeren 12 boyutlu bir Fn ortalama bölüt vektörü ile temsil edilmiştir. Kimlik doğrulama işlemi sırasında çerçevelerin değil, bölütlerin kepstral katsayı değerlerini içeren ortalama bölüt vektörleri kullanılacaktır. Verilen bir işitsel parola örneğinin bölütlenmesi ve hizalanmış fonemleri temsil eden ortalama vektörlerin hesaplanması  Şekil 1’de gösterilmektedir.
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Şekil 1: İşitsel parolaların SMM yardımıyla bölütlenerek, her bir foneme karşılık gelen 3 fazın belirlenmesi ve her bir fonemin orta çerçevelerinin ortalamasının alınarak fonemi temsil eden ortalama vektörün hesaplanması.
Elimizdeki verilerde 2. fazın ortalama çerçeve sayısı 3,  toplam bölüt sayısı ise işitsel parolanın uzunluğuna göre ortalama 25 olarak bulunmuştur. 
Öznitelik çıkarımı aşamasından sonra, bölütlendirilmiş işitsel parolaların kepstral katsayılarını içeren 12 boyutlu ortalama bölüt vektörüleri ardarda bağlanarak, her işitsel parolayı temsil edecek tek bir F vektörü bulunur. Dolayısıyla N  bölütlü bir parolanın F vektörü Nx12 boyuttan oluşmaktadır. 
3.2. Eğitim
Kimlik doğrulama işlemi için öncelikle kişiye özel bir eğitim süreci gereklidir. Bu süreç için, her kullanıcın kendi parolasını söylediği işitsel parola örneklerinden rastgele seçilen 5 adedi kullanılır. Öncelikle, seçilen 5 adet referans parolayı temsil eden vektörlerin birbirlerine olan Euclid uzaklıklarına bakılıp en yüksek olan uzaklık sınama aşamasında kullanılacak olan eşik değeri olarak kaydedilir. 

Daha sonra ise seçilen bu işitsel parolaları temsil eden işitsel parola vektörlerinin boyut bazında ortalaması alınıp bu ortalama vektör o kişiyi temsil edecek temsil vektörü olarak atanır (FR).

3.3. Sınama
Sınama aşamasında verilen bir X işitsel parolasına karşı gelen öznitelik vektörünün, iddia edilen kişinin temsil vektörüne uzaklığı hesaplanır. Bunun için önce X işitsel parolası kullanıcının bilinen parolasının SMM modeli ile Viterbi algoritması kullanılarak hizalanır, böylece söylenen parolanın iddia edilen parolaya en iyi hizalanması bulunur. Bu noktada iddia edilen kişinin N fonemli bir işitsel parolası var ise, yapılan bu işlem sonunda X parolası da N bölüte ayrılır. Daha sonra da bölütlenmiş bu parolaya karşılık gelen FX ortalama vektörü, 3.1’de anlatılan öznitelik çıkarımı ile bulunur.
Kabul veya red kararı vermek için ise FX’in  o kullanıcı için daha önceden (bkz. 3.2.) hesaplanmış olan FR vektörüne olan Euclid uzaklığı  (|| FX – FR ||) hesaplanır. Hesaplanan bu uzaklık değeri, sınanan kullanıcı için kaydedilen eşik değeri ile karşılaştırılıp, eşikten düşük ise işitsel parola kabul edilir, yüksek ise reddedir. 
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Şekil 2: Metin Bağımlı Kimlik Doğrulama Süreci.
4. Veritabanı ve Deney Sonuçları

4.1. Veritabanı

Bu bildiri için 15 erkek 15 kadın olmak üzere toplam 30 kişilik bir liste hazırlanmış ve her kişiye rastgele seçilen bir parola verilmiş ve bu parolayı 10 kere tekrar etmeleri istenmiştir. Seçilen parolalar 2 haneli 3 sayıdan (örn. 35 45 66) oluşmaktadır. Daha sonra ise her kişi listede kendisinden önce gelen kişinin parolasını 10 kere tekrar etmiştir (ilk kişi sonuncu kişinin parolasını tekrar etmiştir). Bu şekilde bir zincir oluşturacak biçimde listedeki her kişiden 20 işitsel parola örneği alınmıştır. 

4.2. Sonuçlar

Bu bildiri için oluşturulan metin bağımlı kimlik doğrulama sisteminin başarı performans değerlendirmesi sınamalar sonunda elde edilen yanlış red ve yanlış kabul oranlarına bakılarak yapılmıştır. Herbir kişinin verdiği 5 işitsel parola eğitim için kullanılmış, kalan 5 işitsel parola ise yanlış red oranlarını belirlemek için kullanılmıştır (toplam 150 işitsel parola). Öte yandan herbir kişinin bir başkasının parolasını söylediği 10 işitsel parola ise yanlış kabul oranlarını belirlemek için kullanılmıştır (toplam 300 işitsel parola). Bu değerlendirme sonucu yanlış red ve yanlış kabul oranları tüm sistem kullanıcıları için toplu olarak hesaplanmıştır.


Böylelikle, metin bağımlı kimlik doğrulama sistemi için yapılan sınamalar sonucunda toplamda 450 adet işitsel parola denenmiştir. Sınanan 150 adet gerçek kullanıcı işitsel parolası içinden 140 adedi, geriye kalan 300 adet sahte kullanıcı işitsel parolalarından ise 18 adedi kabul edilmiştir. Bu sonuçlar, yanlış red oranının %6.6 (10/150) ve yanlış kabul oranının ise %6 (18/300) olduğunu göstermektedir. 

Biyometrik sistemlerde genellikle eşik değeri değiştirilerek yanlış kabulu arttırıcı ve yanlış reddi düşürücü sonuçlar elde edilebilir. Bizim yaptığımız testlerde de daha önceden kullanıcı bazında hesaplanan eşik değerlerinin çarpıldığı katsayı değiştirilerek, eşit hata oranı bulunmuştur. Bu katsayı 0.87 iken yukardaki eşit hata oranları elde edilmiştir. Güvenlik sistemlerinde yanlış kabulü azaltma adına doğru kullanıcıları reddetme oranının artması kabul edilebilir. Bu amaçla yapılan eşik ayarlamasında, katsayı 0.79 iken yanlış kabul oranı %0, yanlış red oranı  %12.7 (19/150) olarak elde edilmiştir.
5. Değerlendirme

Bu çalışmada metin bağımlı bir konuşmacı doğrulama sistemi tanıtılmıştır. Metin-bağımlı bir sistemin kullanılması ve doğrulayıcıda kullanıcıya özel eşik değerlerinin uygulanması sistemin doğrulamadaki başarı oranını arttırıcı faktörler olmuştur. 
Bunların dışında küresel SMM kullanımının ise sistemin genel başarısını düşürdüğü tahmin edilmektedir. Nitekim benzer bir çalışmada, Matsui ve Furui işitsel parolaları hizalarken evrensel bir SMM’nin yanında, bir de her kullanıcının eğitim için verdiği paroları değerlendirerek oluşturdukları karma bir SMM kullanmışlardır. Kullanıcıların eğitim için verdiği parolalardaki fonemlerin öznitelik çıkarımı sırasında SMM için kullanılması sistemin başarısını arttırmış ve 15 kisilik bir kullanıcı kümesi için %0.6 hata oranı gözlemlenmiştir [7]. Che ve meslektaşları ise tamamen kullanıcıya özel SMM kullanmış ve YOHO veritabanında erkekler için %0, kadınlar için ise %0.9 eşit hata oranına ulaşmışlardır [3]. Ancak bu çalışmada, bizim bildirimizde kullanılan yaklaşık 2 saniyelik işitsel parola testleri yerine 10 saniyelik testler kullanılmıştır, ve bunun da hatayı azaltmada önemli etkisi vardır.
6. Teşekkür

Bu çalışma 105E165 no’lu TÜBİTAK projesince desteklenmiştir.
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