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1  Giris

Ortalama yasam suresi ve refahin artmasi, teknolojinin hizla gelismesi, yeni tedavi
yontemlerinin ve ilaclarin gelistiriimesi, saglik harcamalarini Ulkelerin giderleri
arasinda Ust siralara tagimistir. Saglik harcamalarinin geri 6deme suregleri, Ulkelere
gore farkhlik gdéstermektedir. Bununla birlikte hemen hepsinde ortak olan nokta
odeme sisteminin karmasik olmasi ve surece pek ¢ok paydasin dahil olmasidir. Hem
saglik harcamalarinin olugturdugu ekonominin blyuk olmasi; hem de takip edilmesini
zorlastiracak gesitli nedenler (islemlerin ¢ok parcali yapida olmasi, hekim, sigortaci,
veri bilimcisi gibi ¢ok disiplinli bir ekibe duyulan ihtiyag, sahtecilik yapma
davraniglarinin alinan tedbirlere gore yeniden sekillenmesi, vb.), sadlik geri 6deme

sistemlerini sahtecilik ve suiistimale daha acik hale getirmektedir.

Sahtecilik ve suiistimal siklikla birbiri ile karistirilan ve bir digerinin yerine
kullanilabilen kavramlardir. Literatirde bu kavramlarin su sekilde tanimlandigini

gorayoruz [1]:

Sahtecilik (fraud): “Saglk hizmetinde sahtecilik, 6zel ya da tizel kisinin, kasitli bir
aldatma ya da yanlis beyani neticesinde ilgili 6zel ya da tlizel ya da farkli bir tarafa

yetkilendirilmemis bir fayda saglayan davranistir.

Suiistimal (abuse): Saglik hizmetlerinde suiistimal, finans, is ve medikal sureclerde
hizmet sunan tarafindan yapilan ve sonucunda gereksiz bir ek maliyetin dogmasina
neden olan ya da medikal agidan gerekli olmayan ya da profesyonel yaklagim ve
standartlara uygun olmayan iglemlerin yapilmasiyla fazladan édeme yapilmasini

gerektiren uygulamalardir.”

Sahtecilik ve suiistimal vakalarinin, toplam saglik harcamasi igerisindeki oranini
mutlak kesinlikte tespit etmek mimkun degildir. Ancak tespit edilen vakalardan yola
cikarak bu oranin %3 ila %10 arasinda oldugu tahmin edilmektedir [2]. Bu oransal
tahmini, TUIK tarafindan ilan edilen toplam saglik harcamalarinda 2015 yilina kadar
olan son 10 yilhk saglk dénemi esas alarak yansittigimizda, $ekil 1-1’deki tahmini

sahtecilik ve suiistimal miktari elde edilmektedir.
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Bu sekilden de gorulecegi uzere, ulkemizde butun saglik harcamalarinin iginde
sahtecilik ve suiistimal oranini kabaca %10 kabul ettigimizde, 10 yilda sahtecilik ve
suiistimal nedeniyle ulke ekonomimizin kaybi yaklasik 70 Milyar TL gibi bir rakama
ulasabilmektedir. Bu miktar, 2011 yilhinin toplam saglik harcamasindan daha goktur
ve 2015 saglik harcamamizin ise %66,8’ine tekabll etmektedir. Bu yonu ile ele
alindiginda sahtecilikle micadele, Ulke ekonomisi agisindan dnemli sorunlarimizdan

birisidir.

2 Sahtecilik Tespitinde Neden Buyuk Veri

Sahtecilik ve suiistimal ile mucadelenin énunde teknik ve pratik ¢cok sayida zorluk s6z
konusudur. Klasik veri madenciligi yontemleriyle sahtecilik tespiti yapilmasini
guclestiren baslica zorluklar muteakip basliklarda (Bolim 2.1, 2.2 ve 2.3) ele

alinmaktadir.

2.1. lislemlerin Gok Pargali Yapida Olmasi

Saglik sistemlerinde, hastane, poliklinik, laboratuvar, gérintileme merkezi, eczane,
optik merkezi ve ortez-protez merkezi, gibi ¢ok sayida hizmet sunucusu yer

almaktadir. Bir sigortali, hastaliginin tedavi suUreci boyunca bu saglik hizmet



sunucularinin birkacindan farkli zamanlarda hizmet alabilmektedir. Bu durumda, her
alinan saglik hizmeti i¢in geri 6ddeme kurumunda ayri bir provizyon talep edilmektedir.

Ornek bir sigortali igin, hastane, laboratuvar ve eczaneden alinan farkli hizmetler igin
yapilan provizyon talepleri Sekil 2-1’de gosterilmektedir.
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Sekil 2-1 Bir tedavi stirecinde ¢ok sayida geri 6deme talebinin gerceklesmesi [4]

Bu ornekte sigortali 6nce hastaneye gitmekte, hekimin talebi Gzerine laboratuvarda
tahlil(ler) yaptirmakta, tahlil sonucu Gzerine ilag¢ tedavisi baslamakta ve baska tahliller
yaptirmaktadir. Ucilincti gériismenin ardindan hem yeni ilag tedavisi baslamakta hem
de yatakl tedavi surecine gegilmekte, bu surecgte de gesitli tahliller yaptirmakta, bir
muiddet sonra taburcu olup, duzenli ila¢g tedavisine baslamaktadir. Surecin her
asamasinda yapilan iglemler sonucunda sigorta sistemine ayri bir provizyon kaydi

acilmaktadir. Dahasi, bir sigortali i¢in farkli zamanlarda yapilan provizyon taleplerinin,
ayni tedavi slrecine mi ait oldugu da kesin sekilde ayirt edilememektedir.

Ulkemizde kullanilan MEDULA sisteminde, vakalari birlestirebilmek igin bir Vaka
numarasi kullaniliyor olsa da, bu numara da ayni saglik hizmet sunucusu igerisindeki
farkli provizyon taleplerinin birlestiriimesine yardimci olmakta, sigortalinin yakin
tarinlerde farkli kurumlardan aldidi farkli tedavilerin bu vaka ile iligkili olup olmadigi
bilinmemektedir. lletilen provizyon talebinin igerigine bakarak bu iligkiyi kurmak

mumkun gibi gorunse de, her vaka turu igin bu iligkiyi kesin olarak kurabilmek pratikte



muUmkun gérunmemektedir. Halbuki bir vakanin sahtecilik veya suiistimal barindiriyor
olduguna saglik ve sigortacilik agisindan karar verebilmek igin tedavi surecine dair
verileri butlnsel olarak gorulebilmesi gereklidir. Fakat agiklandigi Gzere, saglik geri
6deme sisteminin pratikteki isleyisi agisindan bunun éninde olduk¢a énemli engeller

bulunmaktadir.

Geri 6deme taleplerinin vaka buatunlugu igerisinde olmamasi, sahtecilik ve suiistimal
analizi yapan arastirmacilari, sureci daha kuguk parcalara ayirarak analiz etmeye
sevk etmistir. Kimisi, saglk geri 6deme talebinde yer alan aktorleri (doktor, eczaci,
hasta, vb.) [5]-[9], kimisi de geri 6deme talebindeki belirli islemleri [10]-[12] ele
almistir. Kimi arasgtirmacilar ise saglik hizmet sunumunun, Klinik kilavuzlardaki
Onerilere uygunlugunu kontrol ederek sahtecilik tespitine c¢alismistir [13]. Bu
calismalarda, caligilan veri igerisindeki sahtecilik ve suiistimal vakalarinin tespitinde
mesafe kat edilmis olsa da, saglik geri 6deme islemlerinin bitiininin sadece yatay
ve dikey kesitlerini ele alarak gelistirilen bu modellerin, saglik geri 6deme sisteminin
tamamina tesmil edilmesi ve kullanilmasi mumkin gorilmemektedir. Nitekim soz
konusu calismalari yapan arastirmacilar da problemi butunsel olarak ele almanin
pratik zorluklarindan bahsetmigler ve bu nedenle galismalarinin alanini daraltmak

zorunda kaldiklarini ifade etmiglerdir.

Bu tespiti yaptiktan sonra, geriye kalan seg¢eneklerden birisi de provizyon talebinde
yer alan aktorlerin (doktor, eczaci, hasta, vb.) davranislarini analiz etmektir. Ancak bu
analiz de, bir aktérin yer aldigi provizyonlardaki diger aktorlerin degdiskenlik
gOsteriyor olmasi nedeniyle kolay olmamaktadir. Diger taraftan sahtecilik tlrlerine
gore her bir sahtecilik surecinde bir veya birden fazla aktor igbirligi yapabilmektedir.
Ornegin bir sahtecilik siirecinde yer alan bir eczaci, bu sireci kendi basina
yapabildigi gibi, baska bir sahtecilik tiriinde farkh aktoérlerle isbirligi icerisinde de
yurutebilmektedir. Bu durumda, her bir sahtecilik tlru igin ayri bir analiz yapilmasi ve
farkli aktor kombinasyonlarinin ele alinmasi gibi bir gereksinim ortaya ¢ikmaktadir.
Dolayisiyla problem, her bir sahtecilik davranisinda hangi aktorlerin yer aldigini
belirlemek ve her bir provizyonu bu sahtecilik turt agisindan degerlendirirken, ilgili
provizyondaki aktorlerin daha onceki tum islemlerinin ele alinarak anomali olugturan
herhangi bir davranig kalibinin yer alip almadigini incelemek gibi bir hale
gelmektedir. Ote yandan, ayni recete islemde yer alan bir aktér icin (6rnegin, belirli

bir hekim igin) o aktérin geg¢mis islemleri géz o6nune alindidinda sahtecilik



kapsaminda degerlendirilebilecekken baska bir aktor igin (6érnegin, bagka bir hekim
icin) gayet normal sayilabilecektir. Yani bir provizyona sadece kendi igeriginden yola
cikarak sahtecilik tespiti yapmak mumkun olmayabilmekte, ¢cogu kereler taraf olan
aktorlerin gecmis islemlerinin de dahil edilmesi gereken karmasik bir analiz
gerektirmektedir. oldukga karmasik bir analiz gerektirmektedir. Bir provizyonda yer
alan aktorlerin, gecmis islemlerinin sahtecilik agisindan farkli riskler tasiyabiliyor

olmasi, Sekil 2-2'de temsil edilmektedir.
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Sekil 2-2 Bir provizyonda yer alan aktorlerin 6nceki provizyonlarinin incelenmesi [4]

Sekil 2-2’de gosterildigi Uzere, bir regetenin risk degerlendirmesi, o regetede yer alan
aktorlerin her birinin daha 6nceki islemlerinin incelenmesini gerektirmektedir. Ancak
bu inceleme, s6z konusu regetenin risk degerlendirmesi baglaminda yapilacag: igin,
recete igerisindeki metélarla olan iligkilerin, aktorlerin daha onceki islemleri Gzerinde
yapilmasi, bizi dogru bir noktaya sevk etmektedir. Bu sayede, aktdorden ve metadan

bagimsiz bir risk degerlendirmesi yapma imkani ortaya ¢gikmaktadir.

2.2. Saglik ve Sigortacilik Uzmanlhigi Gereksinimi

Ozel veya kamu geri ddeme sistemlerinde bir provizyondaki islemlerin sahtecilik veya
suiistimal olarak nitelendiriimesi derin ve kapsamli bir saglik ve sigortacilik bilgisi
gerektirmektedir. ik bakista sahtecilik ve suiistimal olarak degerlendirilebilen pek gok



davranig, uygulama hatasi, hatali veri girigsi gibi basit insan hatalarindan
kaynaklanabildigi gibi, hastaya 0zel bazi saglik gereksinimlerinden de
kaynaklanabilmektedir. Bu durum, istatistiksel analize dayali yontemlerle sahtecilik
tespiti yapmaya calisan yaklasimlari bliyik oranda islevsiz kilmaktadir. Ornegin,
istatistiksel olarak psikiyatri doktorlarinin mide ilaci yazmasi oldukg¢a nadir gorulen bir
durum oldugunu varsayalim. Bu durumda istatistiksel analiz yapan yontemler, mide
ilaci yazan doktorlarin bu nadir davranisini anomali olarak degerlendirecektir. Halbuki
s0z konusu provizyondaki hastanin mide sikayeti nedeniyle, aldigi diger psikiyatrik
ilaglarin mideye etkisini azaltmak igin aliyor olmasi da mumkundur. Dolayisiyla,
sadece provizyon talebindeki verilere bakarak s6z konusu anomalinin bir sahtecilik

durumu olup olmadigini s6ylemek mumkun olmayacaktir.

Benzer sekilde, provizyonlar degerlendirilirken saglik sigortaciligi konusunda da ciddi
bir bilgi birikimi gereklidir. Ornegin, var olan 6deme kurallari ile siire, say! ve tekrar
sinirt - belilenmemis saglik hizmetleri icin hangi kullanim sikhdinin  normal
karsilanacagi, belirlenecek yeni 6deme kurallari igin oldukga dnemlidir ve hem saglik;
hem de sigortacilik bilgisi gerektirmektedir. Sigorta sirketlerinin kafasini en ¢ok yoran
konularin basinda bir yandan sigortalinin gerekli tUm saglik hizmetini bihakkin
alabilmesi saglanmaya c¢alisilirken; diger yandan da makul seviyenin Ustunde talep
edilen hizmetlerin kontrol edilmesi gelir. Nitekim bir sonraki yil igin hesaplanacak olan
poligce primleri icin en dnemli parametre, mevcut yil icerisinde her bir poligce teminati
(ve mumkinse hastalik i¢in) harcanan toplam tutardir. Primlerin yuksek olmasi
musteri kaybina neden olurken; az olmasi da sirketin zarara ugramasina sebebiyet
verebilecektir. Benzer durum kamu geri 6deme sistemlerinde de butgenin agilmasi

seklinde karsimiza ¢ikabilmektedir.

Bu nedenlerle saglik harcamalarindaki sahtecilik ve suistimal igeren islemleri takip
etmek ve belirleyebilmek amaciyla hem tibbi; hem de sigortacilik agisindan bilgi
birikimine sahip bir ekibin olusturulmasi gerekmektedir. Ustelik bu sirecin takip
edilebilmesi igin kurulacak bir teknolojik yapiyli hayata gegirmek icin bilisimcilere,
kullanilacak olan yontemlerin belirlenmesi —gerekirse uyarlanmasi- amaciyla veri
bilimcilere, belirlenen sahtecilik ve suistimal vakalarinin kesinlesmesi i¢in bazi
durumlarda istihbarat g¢alismalarina, kesinlesmis durumlar i¢in de gerekli tazminat
islemlerinin  takibi i¢cin hukukgulardan olugsan ¢ok disiplinli bir ekibe ihtiyag

bulunmaktadir.



2.3. Sahtecilik Yontemlerinin Degisiklik Gostermesi

Geri 6deme sistemlerindeki sahtecilik ve suiistimal yontemleri hakkinda konusurken,
tek c¢esit ve duragan bir olgudan bahsetmiyoruz. Aksine, ¢ok fazla g¢esidi olan ve
surekli degisen yontemler so6z konusudur. Bu yontemlerin esasini, ulkenin geri
odeme modeli belirler ve zaman igerisinde geri 6deme kurumunun aldigi énlemler ve
sistemdeki degisikliklere paralel olarak sahtecilik ve suiistimal yontemleri de degisir.
Kimi yontemlerde kismi degisiklikler olurken; kimi sahtecilik yontemleri yerini
tamamen yeni yontemlere birakir. Sahtecilik yontemlerinin saglikh sekilde tespit
edilebilmesi i¢in veri bilimcisinin, halen uygulanmakta olan sahtecilik yontemleri ile
ilgili detayli bilgiye sahip olmasi gerekir. Nitekim analizin esas konusu, bu davranig
kaliplarinin mevcut provizyon talepleri igerisinde olup olmadiginin tespitidir. Ancak
sahtecilik ydntemlerinin nasil oldugu, genellikle yeterince vaka tespit edildikten sonra
mumkin olabilmektedir. Bir sahtecilik yontemi bu sekilde desifre olduktan sonra da
zaten gerekli 6nlemler alinmaktadir. Ancak bu defa da sahtecilik ydontemi degismekte
ve yoluna baska bir sekilde devam etmektedir. Sonug olarak, sahtecilik ve suiistimal
ile mUcadeledeki nihai hedef, sahteciligin olmadigi bir ortam olusturmak degil; bu
yontemlerin kullaniimaya baglanmasindan sonra tespit ve 6nlem alinmasina kadar
gecen sureyi kisaltmaktir. Sahtecilik yontemlerinin kullanilmaya bagslanmasi ve tespit
edilip 6nlem alinmasi arasindaki zaman ve zorluk iligkisi ve ideal tespit yonteminin
ulasmasi gereken hedef Sekil 2-3’te temsil edilmektedir. Zaman igerisinde suiistimal
ve sahtecilik iglemleri daha zor tespit edilen yontemlere donusmekteyken, daha kisa
zamanda mudahaleyi mumkun kilacak sekilde yontemlerin geligtiriimesi gereksinimi

bulunmaktadir.
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2.4. Anlk Tespit ihtiyaci ve Yanhs Alarm ikilemi

Saglik geri 6deme sistemlerinde sahtecilik tespiti, yukarida siralanan sebeplerden
oturu oldukga karmasik bir sdregtir. Buna kargin, bu tespitin zamaninda
yapilamamasi halinde maksadin hasil olmamasina da neden olabilmektedir. Nitekim
geri 6deme kurumlari igslemleri hizlandirmaya c¢alismakta ve gogunlukla provizyon
cevaplarini on-line olarak vermektedir. Herhangi bir sahtecilik ve suiistimal
durumunda da bunun heniz daha provizyon asamasindayken tespit edilmesi 6nem
kazanmaktadir. Ancak sahtecilik tespitinin daha erken yapilmasina duyulan ihtiyag,
bu sureci daha ¢ok bilisim sistemlerine bagimh kilmakta ve bu ise daha az insan
katkisina yol agmaktadir. Bu durum ise hatali tespitlerin yapilmasi riskini daha da
artirmaktadir. Bir sahtecilik vakasini tespit edememek (False Positive) maliyet
acisindan kuruma bir kayip olustururken; sahtecilik olmayan bir provizyona da
sahtecilik muamelesi yapmak (False Negative) kurumun sayginhdina ve mdusteri
memnuniyetine zarar vermektedir. Bu risklerden dolayl erken tespit gereksinimini
ihmal eden kurumlar da sahteciligi ge¢ fark edebilmekte ve ¢ogu zaman 6deme
yapildiktan sonra tazminat ve hatta hukuki surecleri takip etmek durumunda
kalmaktadirlar. Bu da ciddi bir zaman ve maliyet yuku getirmektedir.



Dolayisiyla kurumlar, sahtecilik tespiti icin bir ikilem yasamaktadirlar. Oyle ki,
kurumsal itibar kaybi riskini géze alarak proaktif (on-line) ¢éztimlerin kullanilmasi ile
maliyet ve zaman kaybini gbze alarak reaktif yontemlerin kullanilmasi arasinda gidip

gelmektedirler.

2.5. Veri Akis Hizi

Saglik geri 6deme sistemlerinde kullanilan elektronik provizyon sistemleri
(Ulkemizdeki MEDULA, vb. sistemler), islem hacmi acgisindan dunyadaki sayili

sistemler arasindadir. Ulkemizdeki yilllk muayene sayilari Sekil 2-4'te temsil

edilmektedir.
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Sekil 2-4 2002-2016 sektorlere goére muayene sayilari [14]

Buna gore, 205 yilinda toplam 413.693.722 adet muayene iglemi yapilmigtir. Bu
sayinin yilin her gunudne esit dagildigini varsaysak bile gunlik 1,13 milyon adet
muayene yapildigini, bu sayinin hafta i¢i glnlerde 1,5 milyon civarinda oldugunu

dusunebiliriz. Her bir muayene iglemi igin ¢esitli tetkikler ve receteler icin de ayrica



provizyon alindigi hesaba katilirsa, glnlik olarak sadece muayeneler igin 3-5 milyon

adet provizyon iglemi yapildigini varsayabiliriz.

Bankacillk ve telekomunikasyon sistemlerindeki gunlik iglem hacmi, saglik
sistemlerinden genellikle ¢ok daha fazla olsa da, islem basina veri seti buyUkligu
acisindan saglik alani diger alanlarin ilerisindedir. Ozellikle ameliyat, dogum, vb.
yatisli tedavi hizmetleri igin gdonderilen provizyon taleplerinde ¢ok sayida veri elemani
yer almaktadir. Turkiye'deki A, B ve C grubu ameliyat sayilari Sekil 2-5'te
gOsterilmektedir. Buna gore,2015 yilindaki toplam ameliyat sayisi 4.770.145 adettir.

Hafta sonlari dahil ortalama gunlik taburcu sayisi ise 13.069'dur.
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Sekil 2-5 2002-2015 A, B, C Grubu ameliyat sayilar [15]

Butun bu sayilar, gunluk islem hacminin ve provizyon ig¢in akan veri miktarinin
oldukga ylksek oldugunu gostermek icin yeterlidir. Bu hacimdeki bir veride, klasik
veri madenciligi yaklagimlari ile anlik olarak sahtecilik analizi yapmak bir hayli zordur

ve bu durum, bizleri buyudk veri bilimini kullanmaya sevk etmektedir.

10



2.6. Veri Buyukligu ve Cesitliligi

Bir onceki bashkta belirtildigi Uzere saglik geri 6deme sistemlerindeki veri akigi
oldukca yuksektir. Ancak klasik veri madenciligi uygulamalarini kullanmayi zorlagtiran
unsurlar arasinda, verinin toplam buyuklugu ve icerdigi veri turl cesitliligi de
sayllabilir. Ornegin, SGK'nin MEDULA sisteminin operasyonel veri tabaninin
petabaytlar mertebesinde oldugu bilinmektedir. Modern analiz ¢alismalari,
opeasyonel veri tabanlari (OLTP) Uzerinde analitik iglemlerin yapilmasini dogru
gormemektedir. Bunun yerine ayri bir analitik veri ambarinin olugturulmasi ve analitik
islemlerin (OLAP) bu veri tabaninda yapilmasi Onerilmektedir. Ancak MEDULA
sistemindeki bu buyuk veri hacmi, sadece klasik veri madenciligi yontemleri igin dedgil;
veri analitigi islemleri icin dahi oldukga buyuktir. Bu nedenle yapilacak analiz
oncesinde nitelik se¢gme, veri temizleme, veri Onisleme ve veri donusturme gibi

islemlerin performans ihtiyaci gozetilerek yapilmasi zaruridir.

3  Dunyadaki Calismalar

Dunyada genel sahtecilik ve suiistimal tespitine dair ¢galismalar oldukga fazladir. Buna
karsin, saglik sigortaciligi alanindaki ¢caligmalar, diger alanlarda yapilan ¢alismalara
gbre daha azdir. Bunun temel nedeni olarak, bu alanda yapilan ¢alismalarda da
belirtildigi Uzere, analiz i¢in butunsel ve yapisal veriye ulagsmadaki zorluklar ve
yukarida ifade etmis oldugumuz gibi problemin dodasi kaynakli karmasiklik seviyesi

olsa gerektir.

Bu gercevede, Phua, Lee, Smith ve Gayler tarafindan 2005 yilinda yapilan literattr
taramasinda [16], veri madenciligi ile sahtecilik tespiti yapan 51 ¢alisma incelenmistir.
Bu 51 calismadan sadece 14 tanesi sigortacilikla ilgili olup, bunlardan da sadece 5
tanesi saglik sigortacihgl alanindadir. Yazarlar, inceledikleri ¢alismalardaki
arastirmacilarin gogunun veri yetersizliginden ve daha 6nce uygulanmis yontemlerin
azligindan sikayet ettiklerini belirtirler. Oyle ki, incelenen bu 51 ¢alismanin sadece 7
tanesi (bunlardan 2 tanesi sigortacilik sektérindedir) gergekten uygulamaya
alinabilmistir. Bu uygulamaya gegirilen c¢alismalar arasinda maalesef saglik

sigortaciliginda uygulanan bir érnek yoktur.
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2011 yilinda yapilan bagka bir literatir taramasinda ise, 5 tanesi daha 6énce Phua ve
arkadaslan tarafindan da incelenmis olan ve sadece veri madenciligi ile finans

sektorundeki sahtecilikleri tespite ¢alisan toplam 49 arastirma incelenmistir [17].

Son olarak, bu alanda yapilan en yeni literatir taramasinda ise sadece saglik
alanindaki sahtecilik tespitine yénelik 21 ¢alisma incelenmis [16] ve bu calismalar
kullandiklari yontemlere gore Ogreticili 6grenme, Ogdreticisiz 6grenme ve hibrit

yontemler kullananlar seklinde siniflandiriimistir.

Bu alanda yapilan ve 6ne c¢ikan bazi ¢alismalarla ilgili 6zet bilgiler, Tablo 3-1’de

gOsterilmektedir.

Tablo 3-1 Literaturdeki bazi ¢caligmalara dair 6zet bilgiler (Tablo’nun 2015 6ncesi
yapilan yayinlar kismi [18]'den alinmistir).

Calisma Aksiyon Yaklasim AKtor ve Nitelik Yontem Mimari
Tiirii islemler Sayis1
28-15-4 norondan olusan ¢ok
. MLP, SOM
He et. al. - Aktor N katmali algilayicilar (CKA) ve
(1997) [5] Reaktif tabanl Doktor 28 ve g/IOLl\IjI ile CKA ile 6z diizenlemeli harita
(ODH)

- " K-means kiimeleme yontemini
Williams Reaktif Aktor Sigortali 50 Hot Spots de igeren 3 agamali anomali
(1999)[6] tabanl .

tespit cergeve uygulamasi
Yamanishi Proaktif Aktor Patoloji hizmet 4 Istatistiksel SmartSifter ads verilen Ve
et. al. tabanls SUNUCU (4 tanesi Erenme olasilik hesabina dayali 6zel
(2004) [7] kullanilmis) s gelistirilmis bir yontem

. Gelistirme ve operasyonel

Major and . . .
Riedinger Reaktif Aktor Hastane 27 [VI akine . agamglar_lgln ayn ayn
(2002)[8] tabanli Ogrenmesi gelistirilmis kural tabanl
model
Ortega et ) 2-katmanli  Cok katmanli ve ileri beslemeli
al. roakti aglik raporu g - .
1. (2006 Proaktif Islem Sashk 125 yapay sinir YSA ve girdi olarak aktor ve
[10] tabanl ag1 provizyon veri tabanlarindan
siniflayicisi elde edilen 4 alt model
Yang and Klinik - Klinik kilavuzlara dayali
Hwang Reaktif kilavuz P(Ij?nl:fgtihi)gl NA sm?f?a.lSm ¢izgeler referans alinarak
(2006) [13] kurallar ) Y islemlerin siniflanmasi
; R Veri temizleme, analiz ve
Sokol et. al. Reaktif Islem NA NA Gors_e ! gorsellestirme asamalarindan
(2001) [11] tabanh analiz .
olusan bir model
Aral K.D. . Islem Ogreticili Nitelikler arasi1 uzakliga dayali

etal. Proaktif NA 6 o . .

(2012)[12] tabanl ogrenme risk fonksiyonu tabanli model
Kose, et. Proaktif Aktér-Meta  Tiim aktorler ve 138 Risk skoru Iki asamali veri ambari
al.. (2015) Iliskisi tiim islemler temelli icerisinde, aktor-meta

[4] Tabanl anomali arasindaki iliskileri temsil eden

tespiti nitelikler tizerinden, her bir
sahtecilik tiiri i¢in ayr1 risk
hesaplamasina dayali
Johnson Reaktif Aktor KBB, noroloji, NA Yogunluk Bagil yogunluk orani ve
M.E. etal. tabanlt g0z uzmani ve ve uzaklik uzakliga dayali alt1 agamal
(2016) [9] pratisyen hekim analizi uygulama gergevesi
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ileride izerinde daha detayl duracagimiz Kése vd. [4] disinda Tablo 3.1°de yer alan
diger calismalar ele alindiginda karsilastiklari zorluklar, temel eksiklikler veya

iyilestirilmesi gereken noktalari su sekilde siralayabiliriz [18]:

e Onerilen modellerin galisma sreleri oldukga yiiksektir. Bu nedenle olsa
gerektir ki, s6z konusu 8 calismadan sadece 2 tanesi sahtecilik
islemlerini proaktif (on-line) olarak tespit edebilmektedir.

e Problemi butin olarak ele almanin zorluklari nedeniyle onerilen modeller
genellikle sadeve bir aktér (hasta, eczaci, doktor, vb.) veya islemi
incelemeye tabi tutulabilmigtir. Buna kargin sahteciligin dogasinda ¢ok
aktorla ve farkli provizyonlara nufuz etme davranisi s6z konusudur.
Dolayisiyla analizlerde bu unsurlari da dikkate almak gereklidir.

e Tum aktorleri ve saglik hizmetlerini kapsayan herhangi bir model one
surtlememistir.

o |statistiksel anomaliyi inceleyen yéntemler disinda, sadece bir sahtecilik
veya suistimal davranig turu ele alinmis ve incelenmistir.

e Yontemlerin higbirinde, aktorler ile geri 6deme talebi yapilan ilag ve
saglk hizmetleri (metalar) arasindaki iliski analiz edilmemistir.

e Calismalarin sonuglari ve ¢iktilarin gergcek hayat uygulamasinda edindigi
yerle ilgili bilgiler olduk¢a kisithdir.

e Onerilen modellerin ne derece basarili oldugu ya hi¢ élcilmemis; ya da
kisiti dlgeklerle (sadece dogruluk, sadece AUC, vb.) bir degerlendirme
yapilmistir. Ayica herhangi bir modelin, maliyet etkinligi ile ilgili bir analize

de rastlanmamistir.

4  Tarkiye'deki Caligmalar

Geri 6deme sistemlerinde sahtecilik alaninda ulkemizdeki ¢alismalarin sayisi yeterli
degildir. Literatirde Turkiye kaynaklh 2012 ve 2015 yillarina ait iki makale mevcuttur.
Bu galismalardan ilki, Aral, Glvenir, Sabuncuoglu ve Akar tarafindan yapilmistir [12].
Bu calismada, sahtecilik turleri ayristirilarak her biri icin ayri analizler yerine, belirli bir
hizmet tlirl (recete) Uzerinde odaklaniimistir. Arastirmada, ilag adi, fiyat, recete

numarasl, yas, cinsiyet ve tani nitelikleri arasinda, ilag-tani, ilag-yas, ilag-cinsiyet,
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ilac-ilag ve ilag-maliyet seklinde 5 adet nitelik cifti belirlenmigtir. Bu niteliklerin her bir
cifti arasinda korelasyon ve karsilikhlik matrisleri (corresponding incidence matrice)
hesaplanmigtir. Daha sonra bu matrislerden de risk matrisleri olusturulmustur. Elde
edilen risk matrisi, provizyon talebi yapilan regetelerin her birinin igerdigi ilaclara gore
risk hesaplamasinda kullaniimigtir. Calismanin basarisi, ROC edrisi ile ve buradan
hesaplanan AUC (Area Under Curve) degeri ile olgulmus ve AUC degeri %85,7
olarak hesaplanmistir. Bu hesaplamanin yapilabilmesi sistemin anomali olarak tespit
ettigi receteler, uzmanlarin degerlendirmesine de sunulmus ve neticeye gore

dogruluk hesaplanmistir [18].

Bu calismada regetelerdeki ilag-tani, ilag-yas, ilag-cinsiyet, ilag-ila¢ ve ilag-maliyet
gibi ikili degerlerin korelasyonu esas alindidi igin, birlikte bulunma oranlari ¢cok dusuk
olan iki unsurun bir araya gelmesi anomali olarak degerlendirilmistir. Bu tur regeteler,
az gorulmeleri agisindan ilgi ¢ekici olsa ve hatta uzmanlar agisindan da garipsenecek
bir recete olsa da, hastanin diger saglik bilgisine sahip olmadan bu tur regetelerin
sahtecilik olarak degerlendiriimesi, yukarida anlatildigi Uzere problemin dogasina
aykiridir. Nitekim bu tlir garip gorulen birlikteliklerin regeteyi yazan hekim tarafindan
tibbi  bir acgiklamasinin olmasi olasidir. Bu yonuyle degerlendirdigimizde bu
¢alismanin ortaya 6zgun bir yontem koymakla birlikte, farkli sahtecilik turlerini
kapsadigini ve saglik ve sigortacilik alan bilgisine uygun olarak gelistirildigini

soylememiz gugtar.

Tirkiye'deki diger calisma ise bir TUBITAK TEYDEB (3090145) projesi kapsaminda
hazirlanmis bir doktora tezidir [18]. Ozel saglik sigorta sektériinde faaliyet gdsteren
ve sigorta sirketleri adina provizyon, tazminat ve saha ziyaretleri faaliyetleri yerine
getiren bir sirketin [19] 2008-11 yillari arasinda merkezinde yer aldigi ve yaklasik
850.000 USD buitgeli olan bu proje, saglik geri 6deme sisteminde sahtecilik tespiti ile
ilgili yukarida bahsedilen zorluklari detaylica ele almistir. Calismanin sonunda
sahtecilik turinden, aktdrden ve 0deme talebi yapilan seylerden (metd) bagimsiz
O0zguln bir model ortaya koyulmaya calisiimistir. S6z konusu model, farkl sahtecilik
turlerinin tanimlanmasini, bu sahtecilik turlerinde yer almasi muhtemel aktorlerin
tanimlanmasina imkan saglamaktadir. Provizyon talebinin riski, o provizyonda yer
alan aktorler ile metalar arasindaki iligkinin analizi suretiyle yapiimaktadir. Bunun igin
de aktorler ile metalar arasindaki iligkiyi analiz etmek icin kullanilacak 52 tane,

aktorlerin genel riskleri icin de 86 tane olmak Uzere toplam 138 tane nitelik
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belirlenmistir. Calismada gelistirilen iki asamali veri ambari sayesinde, aktorlerin
daha 6nceki tim provizyonlari ve bu provizyonlardaki metéalarla olan iliskilerine dair
nitelik degerleri risk hesaplamasinda kullaniimak Uzere hesaplanmis durumdadir. Bu
sayede provizyon talebi ulasir ulasmaz, proaktif olarak provizyondaki aktorlerin genel
riskleri ve o provizyondaki metalarla olan iligkileri acisindan riskler
hesaplanabilmektedir. Bu riskler, daha 6nce tanimi yapilmig her bir sahtecilik yontemi
igin ayri ayri yapildigi icin, provizyonlar, her sahtecilik tird igin farkh risklere sahip
olabilmektedir. Bu sayede provizyonu degerlendirecek olan uzmanlarin karar vermesi
de kolaylagsmaktadir. Dahasi, ¢alismada gelistirilien model, hesaplanan risk degerinin
gerekcgelerini de, hesaplamada kullanilan niteliklere ait grafiklerle teyit ettigi icin
uzmanlarin  hesaplanan riski degerlendirmesi veriye dayall bir sekilde

yuratulebilmektedir.

S6z konusu galismanin basarisi, tanimlanmis 6 farkli sahtecilik tlrd igin ayri ayri

hesaplan ve Tablo 4-1’deki sonuglar elde edilmistir.

Tablo 4-1 Sahtecilik ydontemlerine goére dogruluk ve AUC oranlari [18]

Gergek
Anormal Tahmin o8 _ Dogruluk AUC

Davranig Pozitif Negatif
Pozitif 89.3% 35.0%

A - 79.2% 82.1%
Negatif 10.7% 65.0%
Pozitif 93.5% 17.6%

B - 89,6% 92.2%
Negatif 6.5% 82.4%
Pozitif 91.7% 41.7%

C - 75.00% 83.3%
Negatif 8.3% 58.3%
Pozitif 90.9% 46.2%

D - 70.80% 75.2%
Negatif 9.1% 53.8%
Pozitif 89.3% 35.0%

E - 79.20% 87.1%
Negatif 10.7% 65.0%
Pozitif 88.5% 40.9%

F - 75.00% 86.4%
Negatif 11.5% 59.1%

Calismada, onerilen modelin maliyet etkinligi de baska bir sahtecilik tespit
¢alismasinda [20] 6ne surllen bir modele gére hesaplanmistir. Buna gore, mihendis
ve hekimlerin bu modeli kullanirken ve modelin riskli olarak degerlendirdigi
provizyonlarin teyit edilmesi sirasinda harcadiklari eforun maliyeti de hesaplanmistir.
Diger taraftan da model sayesinde yakalanan sahtecilik vakalarinin maliyeti ve
yakalanamayanlarin kaybi, Denizli ilinde yapilmis bir ortalama maliyeti ¢alismasi [21]

esas alinarak dikkate alinarak hesaplanmistir. Recete sahtecilik oraninin %10 kabul
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edilmesi halinde ve 6nerilen modelin Turkiye’deki insan kaynagi ve regete maliyetleri
dikkate alindiginda, s6z konusu modelin %4,3’luk bir tasarruf saglayacagi tespit
edilmistir. Dogruluk orani %100 olan ideal bir sistemin ise, rutin giderler nedeniyle en

fazla %8,7’lik bir tasarruf saglayacagi hesaplanmistir.

Onerilen modelin, Tlrkiye’nin 2006-2015 yillari arasindaki saglik harcamalarina
yansitilmasi durumunda (sahtecilik orani %10 kabul edilmistir), saglanabilecek

tasarruf Sekil 4-1’de temsil edilmektedir.

12 000
10 457
10 000 2475
8439
7419
8 000 6861
5774 5791 6168
6 000 5090 = 5019
4548
4 407 4051
4000 3293 3961
Saq3 2772 2780 2961
2115
2000 ——
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Tahmini Sahtecilik ve Suiistimal Miktari (Milyon TL)
Onerilen Model ile Saglanabilecek Tasarruf Miktari (Milyon TL)

Sekil 4-1 Tahmini sahtecilik maliyeti ve dnerilen model ile tasarruf orani

Bu model ile 2006-2015 yillari arasinda elde edilebilecek toplam tasarruf yaklagik
33,5 Milyon TL civarindadir.

5 Sonug

Gerek bilimsel yazinda yer alan galismalar, gerekse kamu ya da 6zel sigortacilik
sirketlerinin hayata gecirmis oldugu projeler her ne kadar suiistimal ve sahtecilik
tespitine yonelik veriye dayanan dnemli girisimler olarak degerlendirmek mimkinse

de, henlz bu konuda yapilmasi gereken ¢ok is oldugu aciktir. Bu devasa probleme
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¢6zum igin olusturulmasi gereken proje grubunun igerisinde saglik bilimcilerin, sigorta
uzmanlarinin, veri bilimcilerin, yazilimcilarin, hukukgularin vb. farkli disiplinlerden gok
sayida uzmanin bulunmasi 6nemli bir gereksinimdir. Problemin karmasikligina yol
agan ve yukarida 6zetlenmis olan sorunlarin géz ardi edilmedigi bir ¢galismaya, gerek
ulkemizin gerekse diger Ulkelerin hem ekonomik gerekgelerle hem de toplumsal
adaletin temininin saglanmasi igin ihtiyaci bulunmaktadir. Yurtdigindan ya da oOzel
sektorden temin secgenekleri yerine, kamunun bu problemin aciliyetini ve yarattigi
maliyetin buyuklugunu degerlendirip, kaynak ayirarak kendi igerisinde bu ihtiyaci

gidermesi saniriz en gergekgci yaklasim olacaktir.
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