Sabanci Universitesi Kampus Yerel Ag

) Irfan Sagding
Sabanct Universitesi, Bilgi Teknolojisi Birimi

Ozet

Sabanci Universitesi (SU), tiim kullanicilarimn en hizh sekilde ve siirekli olarak bilgiye
ulasmalarint saglayabilmek igin, hizli, ol¢eklenebilir ve yonetilebilir bir ag altyapisi
olusturmustur. Ug asamada gerceklestirilen kampus yerel ag projesinin tamamlanmast ile
Istanbul-Tuzla’da bulunan kampusta yaklasik 9500 adet Internet baglanti noktas: her an
calisir duruma getirilmigtir. Bu kablolu ag erigim altyapisumin bir uzantisi olarak, agik
alanlardan kablosuz erisim olanag: da saglanmistir. Kablolama altyapist ilerideki biiyiime
ihtiyaglart da dikkate alinarak tasarlanmistir. Kampustaki bina aglari, 4Gbps kapasiteli
tastyict omurga tizerinde birbirleri ile yiiksek hizda haberlesebilmektedirler. Omurga
tizerindeki Internet, yurt odalarinda, Bilgi Merkezinde (kiitiiphane), siniflarda,
laboratuarlarda bulunan tiim uglardan erisilebilir durumdadir. Diziistii bilgisayarlarin
yogun olarak kullanildigi kampus agi iizerinde IP (Internet Protocol) adres ayarlarinin
otomatik olarak gerceklestirilebilmesi amaciyla LDAP (Light Weight Directory Access
Protocol) kayitlarint kullanan bir otomatik IP atama sistemi kullanilmistir.
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1.Giris

Bu ¢alismanin amaci, Sabanci Universitesi
kampusunda  olusturulan ag  yapisini
tanitmaktir. Bu tanitim ¢alismasinda kampus
agin1 olustururken tercih edilen kablolama
altyapisi, omurga ve yerel agin genel yapisi,
kullanilan aktif birimler, IP adreslerinin
yOnetimi ve atanmasi, kablosuz ag erigim
olanag ele alinmistir.

SU-Net olarak adlandirilan kampus yerel ag1,
“Gigabit Ethernet” teknolojisi kullanilarak
gerceklestirilen,  gliglii  bir omurga
(backbone) etrafinda  olusturulmustur.
Kampus binalarinda kurulu bulunan aglar,
omurgayl olusturan merkezi noktalardan,
kendisine en yakin olan, en az iki noktaya
baglanmistir. BOylece arada tasiyici sistem
olarak gdrev yapan omurga {izerinden
yilksek  hizda  haberlesme ve olasi
arizalarinda da siirekliligi saglayabilmek
miimkiin olmustur.

2. Kablolama

SU-Net’1 olustururken bir tasarim prensibi
olarak aktif ag birimleri arasindaki tiim
baglantilarda fiber optik kablo
kullanilmistir. Bu kapsamda, bina i¢lerinde
ve binalarin omurgaya olan baglantilarinda
gelecekteki ihtiyaglar1 da karsilayacak
sekilde, en az 12 ciftten olusan “multi
mode” yada “single mode” fiber kablolar
kullanilmigtir. Bu yapiyr olusturmak igin
kullanilan kablo kanallar1 ilerideki olast
kablo degisimlerine izin verecek sekilde
secilmistir.

Sayist 9500’ bulan kullanici baglanti
uglari, CAT-6 standardindaki UTP bakir
kablolar ile saglanmaktadir. Su an
itibariyle kullanici uglarindan 100Mbps’lik
kapasite saglanmaktadir. Ancak CAT-6
standardindaki kablolar ile her bir kullanici
bilgisayarina gelecekte 1000Mbps kapasite



saglanabilecektir. Bunu gercgeklestirebilmek
icin  aktif ag birimlerinde yapilacak
degisiklikler yeterli olacaktir.

3. SU-Net Omurgasi ve Ag Yapisi

SU-Net omurgas:t birbirlerine 4 Gbps
kapasite ile bagli, ayn1 anda anahtarlama ve
yonlendirme yapabilen (multi layer switch-
router) ii¢ adet aktif birimden olusur (Sekil-
1).“Gigabit Ethernet” teknolojisinin tercih
edildigi omurga tlizerinden kampus binalar1
arasindaki  yiiksek hizdaki haberlesme
gerceklestirilmekte, Internet ve Universite
sunucularina erigim saglanmaktadir.
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Sekil-1, SU-Net Omurgas1

Omurgay1 olusturan her bir aktif birim
sunucu  sistemlerinin  baglh  oldugu
yonlendiriciye ve Internet erisim
yonlendiricisine baglidir. Boylece, omurgaya
bagli ag bolgelerinden sunucu sistemlerine
ve Internet’e yedekli baglanti elde edilmistir.

Kampusta yer alan tiim bina aglari, tiglincii
seviye (L3) calisan aktif birimler ile
kendilerine en yakin iki farkli omurga
noktasina baghdir. Bu ¢oklu baglantilar ile
baglantilarda siireklilik sagladigi gibi hatlar
tizerinde ylik dagilimi da yapilmaktadir.

Omurga iizerinde ve omurgaya yapilan
baglantilarda, yerel ag uygulamalarinda c¢ok
sayida avantaj saglayan EIGRP (Enhanced
Interior  Gateway  Routing  Protocol)
yonlendirme protokoliinii kullanarak, farkl
ag bolgeleri arasinda yon bulma islemleri
gerceklestirilmektedir. EIGRP yonlendirme

protokolii, haberlesme kurulacak iki nokta
arasinda en kisa yolun, en yiksek
kapasiteli hat {izerinden tercih edilmesini
saglar. Buna ek olarak, hizli giincelleme
yapan bir yonlendirme protokolii olmasi
nedeni ile, kampus agmna eklenen veya
cikartilan aktif birim veya ag pargalarina
ait bilgilerin hizli bir sekilde yayilmasi
saglanmaktadir.

SU-Net, sayis1 60’1 gecen VLAN (Virtual
Lan) ile farkli ag golgelerine ayrilmistir.
VLAN kullanimi ile “broadcast” alanlari
sinirlandirilmak ~ suretiyle  performans
arttirilmis ve gerekli durumlarda VLAN’lar
arasinda giivenlik iligkileri
tanimlanabilmistir.

SU-Net’i olusturan ve sayis1 130’u bulan
tim  aktif ag  birimleri  uzaktan
yonetilebilme ozelliklerine sahiptir.
Yonetim amagli olarak kullanilan ¢esitli
yazilim ve donanimlarla, tim ag gorsel
olarak tek merkezden izlenmekte, yazilim
giincellemeleri yapilmakta ve paket kaybi
ve yonlendirme ile ilgili sorunlarda hata
analizleri yapilabilmektedir.

4. IP Adres Yonetimi

Diziisti  bilgisayarlarin  yogun olarak
kullanildig1 kampusta her alana yayilmis
durumda olan baglant1 u¢larinin, herhangi
bir ayarlamaya gerek kalmadan kolay
kullanimin1  saglamak amaciyla DHCP
(Dynamic Host Configuration Protocol)
kullanilmistir. Bilinen DHCP
uygulamalarindan farkli olarak, istekte
bulunan kullanici bilgisayarlarina IP adresi
verilirken, LDAP veritabanindaki kullanici
bilgileri kullanilir.

Bir IP istegi geldiginde, DHCP sunucusu
istekte  bulunan bilgisayarinin = MAC
adresini  LDAP sunucusundan sorgular.
Uygun bir karsilik buldugunda, ilgili
kullanicinin bilgilerini kullanilarak
otomatik olarak DNS kayit islemi
gerceklestirilir  (Sekil-2). Sorgulama
sonucunda, uygun bir karsilik



bulunamamas: durumunda, istekte bulunan
bilgisayara IP adresi verilmez.
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Sekil-2 IP Adres Yonetimi

Otomatik olarak gerceklestirilen bu DNS
kayitlar1 tlim sistemler {izerinde, kullanici
ad1 ve sifrelere ek olarak tanimlayici bilgi
olarak kullanilir. MAC adresi 6nceden kayit
edilmemis bilgisayarlarin SU-Net’e
baglantisina izin verilmez. Bdylece, kayitsiz
bilgisayarlarin yaygin ag uglarindan izinsiz
faydalanmas1 engellenmis olmakla birlikte,
agdan faydalanan bilgisayarlarin sayisi
bilinmekte ve gerekli kaynaklarin
planlanmas1 kolaylagmaktadir.

5. Kablosuz Ag

Yaygin kablolu agin bir uzantis1 olarak,
kablolu agin kullaniminin miimkiin olmadig1
acik alanlardan da SU-Net’e kablosuz erisim
saglanabilmektedir. Kablosuz agi olusturan
erisim noktalar1 IEEE-802.11b standardini
desteklemektedir. Bu standart ile bilindigi
gibi her bir erisim noktasinin kapsama alan
icerisinde 11Mbps’lik kapasite
saglanabilmektedir. Tasarim prensibi olarak,
60-70 m*lik alana bir erisim noktasi
yerlestirilmistir. Bina dis1 a¢ik alanlarda
dogrusal ve dairesel diizlemlerde erisim
saglayabilme Ozellikleri saglayan dig anten
ve aksesuarlar1 kullanilmistir.

Kablolu agda oldugu gibi, kablosuz ag
tizerinde SU-Net’e baglanacak kullanici
bilgisayarlarinin MAC adresleri 6nceden
kayitl olmalidir.

Kablosuz aglarda, kullanilan radyo frekans
ortamindan dolayr haberlesmenin giivenli
olarak gerceklestirilmesi giliclesmektedir.

SU-Net’e kablosuz erisimde giivenligi
saglamak icin, bilinen en giivenli ag erisim
yontemlerinden olan sertifika tabanli VPN
(Virtual Private Network) kullanilmaktadir.

VPN sunucusu i¢in agik kaynak kodlu ve
mevcut standartlari destekleyen Free/Swan
kullanilmustir. Boylece kullanict
bilgisayarlarinda ¢esitli firmalar tarafindan
geligtirilen ve 0Ozel standartlar1 olan
yazilimlar1 kullanmaya gerek kalmadan,
tiim 1igletim sistemleri tarafindan igerisinde
saglanan VPN  istemci  yazilimlar
kolaylikla kullanilabilmektedir.

VPN kullanimu ile, kullanic bilgisayarlari
ile kullanic1 adina islem yapan vekil
sunucu gibi davranan VPN sunucusu
arasinda kriptolu bir hat olusturulmakta ve
actk havada dolasan bilgi sifrelenerek
korunmaktadir. Boylece, acik havada
ilerleyen bilgi tgilincii parti bilgisayarlar
tarafindan dinlenebilse bile
anlagilamayacaktir. VPN kullanilmadan
yapilarak erisimlerde sadece Universitenin
Internet’e agik servislerine erisime izin

verilmistir. Bazi i¢ servislerden
faydalanmak  icin =~ VPN  kullanimi
zorunludur.

VPN sertifikalarmin hazirlanmasi,

saklanmast ve kullanicilara ulastirilmast,
kablosuz ag erisim istek/kayit formlari ile
Web lizerinden gerceklestirilmektedir.



